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1) INSTALLATION D’UN WINDOWS SERVER 2022 AVEC
AD, DHCP ET DNS

1.1) Prérequis

Prérequis pour la Configuration du Serveur Windows avec Active
Directory, Serveur DHCP et Serveur DNS

1.1.1) Serveur Windows Server 2022 (VM)

= Configuration minimale recommandée :
= Processeur : 2 coeeurs ou plus
= Mémoire : 2 Go de RAM
= Espace de stockage : 20 Go d'espace disque disponible

1.1.2) Client Windows 10/11 (VM)

= Configuration minimale recommandée :
= Processeur : 2 coeurs ou plus
= Mémoire : 2 Go de RAM
= Espace de stockage : 20 Go d'espace disque disponible

1.1.3) Carte Réseau VMware

= Assurez-vous que la carte réseau de chaque machine
virtuelle est correctement configurée dans VMware.

= Désactivez toute configuration de serveur DHCP sur la carte
réseau VMware.




1.2) Pré configuration

Remarque : Il est important de vérifier et changer si besoin le nom du serveur
ainsi que d’attribuer une adresse IP statique au serveur avant toute
installation. En effet, cela peut créer des conflits si ces paramétres sont

changés plus tard apres installation de UAD par exemple.

1.2.1) Changer le nom de l'ordinateur

Pour changer le nom de Uordinateur il faut cliquer sur le nom de Uordinateur
inscrit dans la section Serveur local du gestionnaire de serveur, puis dans
Uonglet « Nom de Uordinateur » cliquer sur modifier et inscrire le nouveau

nom de Uordinateur.

NB: Il faut redémarrer le serveur pour que le changement de nom soit pris en

compte. Dans notre cas nous le redémarreront par la suite.

188 Tableau de bord

B Serveur local

BE Tous les serveurs

Gestionnaire de serveur > Serveur local > %Nom de U'ordinateur% > Nom de Uordinateur
> Modifier

55 PROPRIETES

. Pour WIN-F15810C4521

Nom de l'ordinateur

WIN-F15810C4521L I

Groupe de travail

Pare-feu Microsoft Defender

Gestion a distance

Bureau a distance

Association de cartes réseau

—
WORKGROUP

Public : Actif
Activé
nconnu

Désactivé

Propriétés systéme

Paramétres systéme avancés Ltilisation & distance
MNom de I'ordinateur Matériel

L! Windows utilise les informations suivantes pour identifier votre
== ondinateur sur le réssau.

Description de ||
l'ordinateur

Par exemple : "Serveur de production 115" ou
"Serveur de gestion”
Hom complet de WIN-F15810C452L

l'ordinateur

Groupe de travail : WORKGROUP
Pour renommer cet ordinateur ou changer de domaine
ou de groupe de travail, cliquez sur Modifier.




1.2.2) Configurer une adresse IP statique

L'utilisation d'une adresse IP statique sur un serveur assure une stabilité

d'acces et simplifie

la gestion,

évitant

dynamique et facilitant la configuration réseau.

les changements d'adresse

Pour attribuer manuellement une adresse IPv4 au serveur il faut cliquer sur
la carte réseau (1) dans la section Serveur local du gestionnaire de serveur.
Ensuite, sélectionné la carte réseau concernée, ici « EthernetO » (2) puis
cliquer sur «Propriétés » (3), « Protocole Internet version 4» (4) enfin,
sélectionner « Utiliser l'adresse IP suivante » et renseigner lUadresse I[P

désirée (5).

BB Tableau de bord
& Tous les serveurs

By Services de fichiers st d... b

Intermet

Pas 450k réseau
Activé

00: D608

1,0 Ghitsfs

-
v — QN —
W

B4877

Cciets -

3} Goesne |oagrensr

Fermer

T VWA WINSRY

HI9E  Erreur

%Ethernet0% > %Ethernet0% > Propriétés > Protocole IPv4

Geson de macay

Connexion =n utiisant -

F iedF) E257AL Gigabt Network Cornecion

Corfiguer

Cette comexion utlise les Sments suvants

1 B0t peur les résoaur Micwaot A
m wariles Figseeun Micmsct

e IPu ]
mubplexzas ds carts resssu l\@k

i
. Fiote de pmtoenle LLOP Miozadf
& Protocole Intemet vamion 6 (TCP/IPyE) w

~ x w Cele x|

hstzler Snrist o

Fratocele TOP/IP (Tranamizeion Cantrol Pretocal/ineemet Prosaca). Protocale
e r2s=au eberdy par defeut permettant s communication ere difersnts
LTl e

ok Forder

td l'aide P
R, Conn. g
= i ©
fen temps 1t
(P 32574 Gigabit Netwioik & |
[ Bruel! e blac
Propeistés de - Brotocale Intermet version 4 (102/1ud) *

Général
Les paramitres IP peuvent Ere détermings sutomatiquement =l votre
réseau |= pmrmet. Sinon, vous deves demancer ks peramstres TP
sparoonés 3 vae adminisTater réseau.

() Obterir une adresse P sutomaticuement
?;- Utiiger 'adrecoe TP suivante ©
Adresse TP :

192, 163 . 230 . 136

Masque de soLsTESERl 3

Paesarelie per céfaut :

255,
192,168 , 230, 2

Obtenir 'ez sdresses des serveurs DS automatiousment

() Utiicer 'zdresce de servewr DN suvanis:
[ 8. 20, 2

] ¥alcer i:;a’an\éw:ﬁglmrﬂ

Serveur DMS préfés ©

Serveur DS aulare |

AvEngd.,




1.2.3) Modification du mot de passe administrateur

ILfaut modifier le mot de passe du compte Administrateur et utilisateur, sice
n’est pas fait cela peut créer des erreurs plus tard. (Mot de passe robuste
nécessaire = Lutilisation d’un générateur de mot de passe s’avére étre une
bonne idée.)

Pour modifier le mot de passe d’un compte, il faut aller dans le menu
Windows, puis cliquer sur U'icone de Uutilisateur en bas a gauche, puis sur
«Modifier les parametres de compte » puis dans la nouvelle page qui s’est
ouverte cliquer sur 'onglet « Options de connexion », enfin, il faut développer
la partie « Mot de passe » puis cliquer sur « Modifier »

5-;": Madifier les paramétres de compte | Q Mot de passe |
Se connecter aved le mot de passe de votre compte
WS

A Autres utilissteurs L& mot cle passe de votre compte est configurd de maniéra
wous connecter a Windows, aux applications et aux services,

) Verouiller

E) Se déconnecter

40 Paramétres

Maodifier

Menu Windows > Utilisateur> Modifier les parameétres de compte > Options de connexion
> Mot de passe

NB: Il ne faut pas oublier de modifier aussi le mot de passe sur le compte
Administrateur (Se déconnecter puis se reconnecter sur la session
administrateur)

Redémarrer le serveur.




1.3) Installation de I’Active Directory et du DHCP

L'Active Directory (AD) est un service de répertoire développé par Microsoft,
utilisé pour stocker des informations sur les ressources réseau, tels que les
utilisateurs, les groupes, les ordinateurs, et les imprimantes, dans un
environnement Windows. Il facilite l'organisation et la gestion des objets
réseau, touten permettant l'authentification et 'autorisation des utilisateurs
et des services.

Le serveur DHCP (Dynamic Host Configuration Protocol) attribue
automatiquement des adresses IP et d'autres parametres de configuration
réseau aux dispositifs connectés a un réseau. Il simplifie la gestion des
adresses |IP en évitant les conflits et en permettant une configuration

automatique, ce qui est particulierement utile dans les réseaux ou les
dispositifs se connectent et se déconnectent fréquemment.




1.3.1) Ajout des réles et fonctionnalités

NB: L'Active Directory Domain Services (AD DS) regroupe un annuaire LDAP,
un service DNS pour la gestion des domaines, et utilise le protocole Kerberos
pour l'authentification des utilisateurs. Il n’est donc pas nécessaire
d’installer le role Serveur DNS (cela peut méme créer des conflits).

Pour ajouter les services AD DS et de serveur DHCP il faut cliquer sur
« Gérer » puis « Ajouter des rbles et fonctionnalités » dans le gestionnaire de
serveur.

Gérer Qutils  Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créar un aronine de canen e

Pour le « Type d’installation » on peut laisser par défaut, puis dans « Sélection
du serveur » il faut sélectionner notre serveur.

Ensuite dans lUonglet « Rbles de serveurs » il faut sélectionner «Serveur
DHCP » et « Services AD DS ». Ensuite cliquer sur suivant.

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs AT

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Avant de commencer

i Réles Description
i [ Accés 3 distance Le serveur DHCP (Dynamic Host
Réles de serveurs [] Attestation d'intégrité de I'appareil Configuration Protocel) vous permet
[ Contréleur de réseau de configurer, gérer et fournir de
Oncionnalites [] Hyper-V maniére centralisée des adresses IP
AD DS eleaRaadals copic temporaires et des informations
Serveur DHCP connexes aux ordinateurs clients.

Serveur DHCP

Confirmation [ Serveur Web (IIS)
T corin '

L DS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau & distance
[] Services d'activation en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD F5)
[m] Services de fichiers et de stockage (1 sur 12 install
[7] Services de stratégie et d'accés réseau

hate

< Précédent l Suivant > I Installer

Pour le reste des onglets on peut laisser les parametres par défaut et cliquer
sur suivant et pour finir confirmer Uinstallation.

Redémarrer le serveur.
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1.3.2) Configuration de I’AD DS

Afin d’utiliser CAD DS il faudra encore réaliser quelques configurations. On
peut notamment voir Uévolution de la configuration en cliquant sur le
drapeau en haut a droite du gestionnaire de serveur.

Pour commencer il faut cliquer sur le drapeau puis « Promouvoir ce serveur
en contréleur de domaine »

| Configuration post-deploiement

Configuration requise pour : Serveur DHCP a
VWA WINSRYV

In Terminer la configuration DHCP
]
1. Configuration post-déploie...
e Configuration requise pour : Services AD DS &
VWA_WINSRV
urs I Promolvoir ce serveur en contraleur de domaine I

Dans la nouvelle fenétre qui s’ouvre Il faut ensuite cliquer sur ajouter une
nouvelle forét (ne pas oublier U'extension dans notre cas « .fr »)

jol
Sélectionner 'opération de deploiement
0 :
) Ajouter un contréleur de domaine 3 un domaine existant
H Ajouter un nouveau domaine a une forét existante
& Chemins d'acces I ® Ajouter une nouvelle forgt

Examiner las options . . } o o
Spécifiez les informations de domaine pour cette operation

erification de la configur...
Nom de domaine racine : I \;i\ti."ll | I

Puis on peut laisser les parametres par défaut et mettre un mot de passe
(Dans notre cas ce sera le méme que celui de 'administrateur question de
simplicité)

Sdlectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Niveau fonctionnel de la forét : Windows Server 2016 M

Niveau fonctionnel du domaine : Windows Server 2016 i

Spécifier les fonctionnalités de contrdlewr de domaine
] Serveur DNS (Domain Mame System)
| Catalogue global {GC)

Contraleur de domaine en lecture seule (RODC)

Taper le mot ce passe du mode de restauration des services d'annuaire (DSRM)

Mat de passe RS RBENRRISRDIISRR NS

Confirmer le motde passe: = sessssssssssssssesss

Ensuite, on ne souhaite pas ici créer de délégation DNS, on laisse donc la
case décochée.
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Dans l'onglet suivant, il faut mettre en nom de domaine NetBIOS le méme
nom que la nouvelle forét (sans U'extension)

Configuration de déploie... o o . = o .
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contréleur de...

Options DNS

Options supplémentaires

Pour les autres onglets on peut laisser les parametres par défaut et
confirmer Uinstallation.

Le nom de domaine NetBIOS : VIV

Redémarrer le serveur.




1.3.3) Configuration du DHCP

Pour mettre en place le serveur DHCP il faut finir la configuration.

Pour se faire, cliquer sur le drapeau puis sur « Terminer la configuration
DHCP » depuis le gestionnaire de serveur.

1 Configuration post-déploiement

Configuration requise pour : Serveur DHCP &
— VWA_WINSRV

tiol | Terminer la configuration DHC-PI

Dans notre cas on peut laisser tous les parametres de configuration par
défaut.

Redémarrer le serveur.

Apres avoir redémarrer le serveur il faut maintenant donner dire au DHCP la
configuration que U'on souhaite lui donner, pour faire cela il faut aller dans
« Qutils » puis « DHCP ».

- @| F Gérer | Outils | Afficher  Aide

Analyseur de performances

Centre d'administration Active Directory
55 Configuration du systéme
Défragmenter et optimiser les lecteurs
| |oHer| |

Dans la nouvelle fenétre qui vient de s’ouvrir on peut développer notre
serveur (composé de son nom suivi de notre nom de forét avec l’extension).
Puis il faut faire un clic droit sur « IPv4 » et sélectionner « Nouvelle étendue »

'o Ajou

Jee

v @ _vwa winsrv.vivifr

i IPvé Afficher les statistiques..

% DHCP ‘ ‘

Nouvelle étendue.. 'fig)

Nouvelle étendue de multidiffusion..

2rul




Ensuite, on peut donner un nom (sans importance) a cette étendue, puis, il
faut définir la plage d’adresses que le DHCP va attribuer.

NB: Il faut que la plage d’adresse IP soit dans le méme réseau que notre

serveur.

Paramétres de configuration pour serveur DHCP

Entrez la plage d'adresses que I'étendue peut distribuer.

Adresse |P de 192 . 168 . 100 . 10
début

Adresse IP de fin : | 192 . 168 . 100 . 50|

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24 =1

Masque de | 255.255.255. 0
sous-Téseau !

< Précédent Annuler

Ensuite, il faut définir la durée du bail. Par principe on donne un bail de 8
heures.

Jours : Heures: Minutes :

=R

< Préceédent Annuler

Dans notre cas on peut laisser les autres parametres par défaut, puis activer
’étendu.




1.4) Exploiter le domaine

Apres avoir créé notre domaine on peut maintenant lUutiliser, dans notre
exemple pour des clients Windows.

1.4.1) Joindre le domaine

Pour joindre le domaine il faut avoir un client (ici un Windows 10) connecté
sur la méme interface réseau VMware et au méme réseau que le Windows
server.

Pour joindre le domaine il faut aller dans les parameétres, puis dans
« systeme », « a propos », ensuite il faut cliquer sur « parametres avancés du
systeme ». Dans la nouvelle fenétre qui s’ouvre il faut aller dans la catégorie
«nom de Uordinateur » puis sur « Modifier ». Enfin, « membre d’un » il faut
sélectionner « Domaine » et renseigner le domaine avec son extension créé
al’étape 4.2.

Copier

duevatéma  Lhimation & dmance

Mettre a niveau votre édition de Windows ou | g

[Product Key) Mateiel
| Windows iise ks informstions suivarbes pour derifier veire R
Lire e Contrat de services Micrasaft qui s'applf e R iG Eea Moddicabon du nom oo du domsine de [ ordinabsur X
. Deacnption te Mordnateur - l mocier = nom e app de et
Lire rat de licence logiciel M srdnmtesr Cea macfioatians peuvert rfer surl acces au
Far enemple : "Lominaeur du saon’’ ou PESBOLITES Ieseal.
" et d “Londrateur dArtons”
Hom complet de ot
i DESKTOP-HFUQS3S wivifr -
> iz Tarinateur : et e 1
Paramétres associés g ; Mom da Vondnatew
Domane i fr DESKTOPR-HFLGSIS
Paramétres de Bithocker = R
Paur uifser un Assistart =l vous jonce 2 un = Pam compiet de lardrateur
e domaane o un grpe ca vl einuszar dertrg o R A, DESKTOP-HFUSIS i
Gestio e de périphériques £ iy b sl
Pour renammer cel ondireteur ou changer de PR
Bureau ce domaine o da groupe de traval. ciguaz sur Marfiel - s
() Cormane -
Protection du systéme |\':\':"|
I me I () Groupe de travail
Renommer o2 PL {avancé]
donde

Parametre > Systeme > A Propos > Parametres avancés du systeme > Nom
de Uordinateur > Modifier

On sera ensuite invité a renseigner les informations d’un compte
administrateur de UAD.

Redémarrer le PC




1.4.2) Créer un utilisateur/groupe

La mise en place d'utilisateurs et de groupes au sein de 'Active Directory est
essentiel et renforce la gestion efficace des acces et des autorisations au
sein de votre environnement informatique.

Pour créer un utilisateur ou un groupe il faut suivre la méme procédure de
départ.

Pour commencer rendez-vous dans «Qutils » puis «Utilisateurs et
ordinateurs Active Directory » sur le gestionnaire de serveur.

- (2 | !r Gerar | Outie | Aficher  Aude
DHS
Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe

Informations systeme

Initiataur SC51

Lecteur de récupération

Muodification ADS|

Module Active Diractory pour Windaws PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur devénements

Manificateur de tiches

Sauvegarde Windows Server
Senies

Seruies de Composants

Sarvices Microsoft Azure

Sites et services Active Directory
Sources de données ODBC (64 bits]
Stratégie de sacunte locale

LEtilisateurs 61 ordinateurs Active Directory
Windows PowerShell

Dans la nouvelle fenétre qui s’ouvre, vous pouvez développer votre domaine,
dans notre cas « vivi.fr », puis on se positionner dans le dossier « Users ».

_ Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?

o 2 B B HM TRETER

: Utilisateurs et ordinateurs Active|| Nom Type Description
Ml Requdtas enregistrées &, Administrate..  Utilisatour Compte d'utilisateur da..
v & vividr &EMmEnistrate., Groupe de séc..  Les membres de ce grou..
; g::::uters 82 Administrate..  Groupe deséc.  Les membres de o gt
=R éaadfninistrate... Groupe de séc.  Administrateurs désigné.
: ForeignSecurityPrincipals .}%Admmisuate__ Groupe dasec.  Les membres qui ontun .
3 Keys %Admmjstrate.. Groupe de séc.  Administrateurs désigneé..
LostAndFound 82 Adminsdud.. Groupedeséc. Administrateurs désigné..

Managed Service Accoun AE Contrdleurs ..  Groupe desec.  Tous les controleurs ded..

5 Mulhouse % Contrdleurs - Groupe desac.  Les membres de ce grou..
- Program Data %Contrdieum - Groupedeséc. Les membres de ce grou..
st QE Contrdleurs . Groupe deséc.  Les membres de ce grou...

* DnsAdmins Groupe deséc.  Groupe des administrate..

NTDS Quotas ég DnsUpdatePr.. Groupe deséc.  Les clients DNS qui sont ..
TPM Devices % Editeursde c.  Groupe deséc.  Les membres de ce grou..

%Groupe deré. Groupedeséc. Les mots de passe des m..
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On peut voir que le dossier contient déja des utilisateurs génériques générés
au moment de la création de UAD.

1.4.2 bis) Créer un utilisateur

Pour ajouter un utilisateur il suffit de cliquer sur bouton « Créer un nouvel
utilisateur dans le conteneur actuel » puis il suffit de renseigner les
informations que vous souhaitez.

Fichier ~Action Affichage 7

&= 25 B E G g y HTE%R

: Utilisateurs et ordinateurs Active|| Nom Type Description
— R.equetes enregistrees &, Administrate..  Utilisateur Compte d'utilisateur d'a...
v ""_“'";r 24 ﬁgAdenistrate... Groupe de séc..  Les membres de ce grou..
| Builtin = :
: ?'-.BAdmrmstrate._ Groupe de séc..  Les membres de ce grou...
_| Computers o .. ..l . 5 L o

1.4.2 bis) Créer un groupe

Pour créer un groupe il faut cliquer sur le bouton « Créer un nouveau groupe
dans le conteneur actuel » puis renseigner les informations que lon
souhaite.

Fichier ~Action Affichage ?

e 2m o0 ek Bm t(ujurae

: Utilisateurs et ordinateurs Active|| Nom Type Description
- Requeétes enregistrées &, Administrate..  Utilisateur Compte d'utilisateur d'a..
v i vivifr

ﬁEAdemstrate... Groupe deséc..  Les membres de ce grou..

| Builtin = ?
: ﬁghdmtmstrate._ Groupedeséc. Les membres de ce grou..
_| Computers e T P ERTE




1.4.2 bis) Attribuer un groupe

Pour attribuer un groupe a un utilisateur, il faut double cliquer sur un
utilsiateur, ensuite aller dans longlet « Membre de» puis cliquer sur
«Ajouter ». Il suffit de donner le nom des groupes que 'on souhaite attribuer
(it est possible d’en attribuer plusieurs en méme temps), pour étre certain
d’attribuer le bon groupe on peut cliquer sur « vérifier les noms », si le nom
du groupe se souligne alors le groupe a été trouve, dans le cas ou le nom du
groupe n’est pas trouvé ou incomplet, une nouvelle fenétre de sélection
s’ouvre.

e 2E SO0/ XEEAE HE B[ o

: Utilisateurs et ordinateurs Active: | Nam Type . . o . i
3 Rt-qtat‘tes enregistrées R, Administrate.. Utilisateur E'.m.n"ra:r:mse?ns WC::::E : fﬂmg M‘.I.EH S BM:B,,:JI: ::far:;d ::'::‘n:
™ T B, Administrate.. Groupe de ¢ i
Pt B sdmiristrate.. Groupede: Membre de
3 ;:.:2::::,1{,0”2,3 gﬁd""""’“a”-- Groupe de ¢ Hom Dossier Sarvices de domana Active Drsctory
£ i Administrate.  Groupe de s Ad it viviFifBuitin
FatlgnSecutyHindpaly B sdministrate..  Groupede: :Jn|,,e:“:' N wﬂn’;:m Sélectionnez des groupes x

Managed Service Accoun
%Admins dud.. Groupede: Utilisateurs du do... v iilUsers

= Mulhause Salect e de o=t objst
e échmtrbleurs ~ Groupede: s :ypu i s
%Cnmrbleurs _ Groupedes des groupes cu Princpaux de secunta intégrés Types diobists
B contrdleurs . Groupede: A parti de oot smplscsmant
B contrleurs..  Groupe des vivi e Emplcwments..

%Dns.‘\dm-ns Groupede: B :
gnnsUpdateFr.. Groupe de Entrez les noms des objets a sélectionner (sxempies) :

B tditeurs de .. Groupe de Ajouter, AN— Wirfer les norms

B, Groupe deré. Groupe de |

ﬁgl':w.u.pede ré. Groupe det G pndonl Unisaturs dis domd.

B, invité Utilisateur Aancé i
B, invités du do.. Groupe de: Diabii o geonpe grincg :i:::‘m e aur

B2 Ordinateurs . Groupe de 1 POSIX,

I Propriétaires . Groupe de:

%P«xtnﬂul Us. Groupede:

%Seweur\s RAS. Groupede:

2, unilisateurs .. Groupe de s

£, Utilisateurs d...

Groupe de ¢ oK Annuler Applquer tulo
Litilissteur




1.4.2 bis) Créer un conteneur

NB: Les conteneurs que nous nous apprétons a créer sont seulement visible
si Uoption d’affichage des fonctionnalités avancées est activée.

_ Utilisateurs et ordinateurs Active Directory

Fichier  Action | Affichage | 7

&= Ajouter/supprimer des colonnes..
: Litilisateurs et Grandes icones
— Reguétes ¢ Patites icones
~ 2 vivifr )
. . Liste
| Builtin
| Compu . ® | Deétails
2| Domair . )
Utilisateurs, contacts, groupes et ordinateurs en tant que contenaurs
| Foreig
. = Fonctionnalités avancées
| Keys
| LostAn Options de filtre..
M %
. “asl':ag Personnaliser..

Pour créer un conteneur, il faut se rendre dans « Outils » puis « Modification
ADSI »

v ©| r Gérer | Outils | Afficher  Aide

-
DNS

Domaines et approbations Active Directory
— Editeur du Registre

Gestion de l'ordinateur

Gestion des stratégies de groupe
Informations systeme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell

Moniteur de ressources

Dans la nouvelle fenétre qui s’ouvre il faut faire clic droit sur « Modification
ADSI » puis « Connexion », ensuite on laisse les parameétres par défaut et on
clique sur « Ok »

Fichier ~Action Affichage 7

&= T & HE

' Modification ADSI I

| Connexion.. I Ec




Par la suite, il faut développer votre nouvelle connexion puis le domaine, puis
faire clic droit sur le dossier de votre choix, dans notre cas « Users », puis
« Nouveau », « Objet ».

= Maodification ADSI
B 2 Contexte d'attribi *° =
&) 1 pc=vivipe=t Deplacer

‘ MNom

_| CN=Administrateur
| CN=Administrateurs clés

Il faut ensuite cherche Uobjet « Container », puis il ne vous reste plus qu’a
appuyer sur suivant et le créer.

Sélectionnez une classe ;

| CN=Builti Nouvelle connexion a partir d'id
o Nouveau
| QU=Dom
| CN=Forei Affichage
| CN=Keys
| CN=losta Supprimer
| CN=Man: Renommer
- OU=Mult Actualiser
L ENENTES Exporter la liste..
| CN=Progr
| CN=5Syste Propriéteés
CN=TPM

| eertificationduthority
classStore
comConnectionPoint

| computer

| contact

| cRLDistributionPoint
| device

| dfsCanfiguration

| dHCPClass

| displaySpecifier

| disrlavTemmiate

I CDFIEFGECESE!IQ I

Annuler

| CN=Administrateurs du sch...
CN=Admins du domaine

| CN=Contraleurs de domaine

_| CN=Contréleurs de domain..

_| CN=Contréleurs de domain..
CMN=Contréleurs de domain...

| CN=DnsAdmins

| CN=DnsUpdatePraoxy
| CN=Editeurs de certificats

FoT D IR JOUY IO . ST SR |

Lhl= i rs clés Ent..
Objet.. rs del'ent...
CN=Administrateurs DHCP

Class
user

grou|
grou|
grou|
grou|
grou|
grou|
gruu|
grou|
grou|
grou|
grau|
grou|
grou|




1.4.3) Modifier une GPO

Une GPO (Group Policy Object) est un ensemble de regles de configuration
dans un domaine Windows, permettant aux administrateurs de définir des

parametres pour les ordinateurs et utilisateurs, assurant ainsi une gestion
centralisée et cohérente des configurations.

Dans notre cas nous allons changer la politiqgue de mot de passe afin de
simplifier les acces au serveur.

NB: Pour des raisons de sécurité évidentes, il n’est pas recommandé de
baisser les exigences au minimum de la politique de mot de passe comme
nous allons le faire.

Pour accéder aux GPO, il faut cliquer sur « Outils » puis dans « Gestion des
stratégies de groupe » depuis le gestionnaire de serveur.

- ®| [' Gérer | Outils| Afficher  Aide

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'ordinateur

Gestion des stratégies de groupe

Informations systeme

Puis dans la nouvelle fenétre qui s’ouvre il faut développer la forét puis
« Domaines » puis votre domaine, dans notre cas « vivi.fr ». Ensuite, vous
pouvez faire un clic droit sur « Default Domain Policy » enfin cliquer sur
« Modifier ».

= Gestion de stratégie de groupe Default Domain Policy
v A\ Forét:vivifr Etendue Détails Paramétres Délégatio
~ |y Domaines g
X i Liaisons
v g vivifr
=7 Default Domain Polia Afficher les liaisons & cet emplacement :
2| Domain Controllers Modifier... !anisalion
_.'.._ Mulhouse . Appliqué
=/ Objets de stratégie de B n
3 Filtres WMI R aE
1] Objets GPO Starter Enregistrer le rapport.
@ Sites

Affichage
Nouvelle fenétre a partir d'ici

s Modélisation de stratégie de
= Résultats de strategie de grou
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Dans la nouvelle fenétre il faut développer « Configuration ordinateur »,
ensuite « Stratégies », puis « Parametres Windows » et enfin « Parametres de
sécurité ». La stratégie qui nous intéresse dans notre cas est « Stratégie de

mot de passe ».

. Stratégia Default Domain Policy [VWA WINSRVVIVLFR]
v a‘.— Configuration ordinataur
~ |l Stratégies
| Parametres du logidel
| Paramétres Windows

| Stratégie de résolution de noms
Scripts (démarrage/arrét)
- ‘:5 Paramatres de sécurite
v ;:'i Stratégies de comptes
:j Stratégie de mot de passe
Ja Strategie da verrouillage du compte
:Ej Stratégie Kerberos

-

Stratégie

12, Assouplir les limites de longueur minimale du mot de passe
L, Audit de la longueur minimale du mot de passe

Ly, Canserver |'historique des mots de passe

., Durée da vie maximale du mot de passe

i, Durée de vie minimale du mot de passe

L Enregistrer les mots de passe en utilisant un chiffrement réve..
L. Lz mot de passe doit respecter des exigences de complexite

L Longueur minimale du mot de passe

Paramétres de stratégie
Non défini

Non défini

Non défini

Mon défini

Mon défini

Desactive

Désactive

1 caracteére{s)

Apres avoir cliqué sur « Stratégie de mot de passe » on peutvoir dans la partie
droite de la fenétre 'ensemble des stratégies de mot de passe.

= Stratégie Default Domain Policy [VWA_WINSRVVIVLFR]
v a‘.— Configuration ordinataur
~ |l Stratégies
| Parametres du logidel
| Paramétres Windows
| Stratégie de résolution de noms
|z Seripts {démarrage/arrét]
M ‘:5 Paramatres de sécurite
< ;:'i Stratégies de comptes
= Stratégie de mot de passe
j‘_—] Stratégie da verrouillage du compte
:Ej Stratégie Kerberos

-

Stratégie

12, Assouplir les limites de longueur minimale du mot de passe

L, Audit de la longueur minimale du mot de passe

Ly, Canserver |'historique des mots de passe

., Durée da vie maximale du mot de passe

i, Durée de vie minimale du mot de passe

L Enregistrer les mots de passe en utilisant un chiffrement réve..
.. Le mot de passe doit respecter des exigences de complexite

L Longueur minimale du mot de passe

Paramétres de stratégie
Non défini

Non défini

Non défini

Mon défini

Mon défini

Desactive

Désactive

1 caracteére(s)

Alaide d’'undouble clic sur une stratégie il est possible de modifier sa valeur.

Dans notre cas, jai désactivé

la stratégie qui impose

une certaine

complexité des mots de passe. N’oubliez pas de cliquer sur « Appliquer ».

Domain Policy VWA WINSIVVIVIERL = | Seatagie Paramétres de stratégie
Assi ir less Timites de | le di t de pa Non défi
= ERHREAS T e.o.ngueur o il e i E_ f”! Propriétés de : Le mot de passe doit respecter des exigen.. 1 x
_.} Audit de la longueur minimale du mot de passe Non défini
Conserver I'historique des mots de passe MNan defini

Fasemvitre de stralégie de sécutité  Explquer

o vig mamale du mot de paste Nan dahini

imale du mot de passe S Lo mot de passe doit respecier des exigences de campresis

g5 mots de passe en ufilisant un chifframent réve

mites

[ Défnr oo paramatrs da siratagie
Strategie de mot de passe

.. Longueur minimale du mot de passe

1 caractérs(z)

2 Stratégie de verrouillage du compte
5 Stratégie Kerberos

3 Stratégies locales

) hetrm

& Desactne

Si la stratégie n’a pas été prise en compte directement il est possible de
forcer son renouvellement en exécutant la commande « gpupdate /force »
dans une invite de commande exécuté en administrateur sur le serveur.




la stratégie d'ordir
la strate

1.4.4) Vérification du domaine sur le PC

1.4.4 bis) Par ligne de commande

Avec la commande «ipconfig /all » il est possible de vérifier le suffixe DNS
ainsi que l'adresse du serveur DHCP et du serveur DNS.

Le suffixe DNS doit correspondre au nom de la forét donnée dans le
contréleur de domaine.

Les serveurs DHCP et DNS doivent bien étre ceux configurer dans le DHCP
du serveur (dans notre cas U'IP de ce méme serveur).

Configuration IP de Windows

B-HFUQS35

1.4.4 bis) Par interface graphique

Au moment de la connexion a un utilisateur il est possible de se connecter a
un compte de UActive Directory si vous avez bien joint le domaine. Cela se
traduit par le nom NetBios du domaine dans notre cas « VIVI »




1.4.5) Vérification du DHCP sur le PC

Il est possible de vérifier le bon fonctionnement du serveur DHCP sur un
poste client. Tout d’abord on peut regarder la configuration de U'IPv4 actuelle
avec la commande « ipconfig /all »

Ethernete :

it Network Connection

On retrouve bien dans notre cas une adresse contenu dans la plage que U'on
a parameétrer dans notre serveur DHCP.

On peut ensuite utiliser les commandes « ipconfig /release » et «ipconfig
/renew » qui permettent de résilier etrenouveler le bail DHCP. On commence
par faire « ipconfig /release » afin de résilier le bail dans un premier temps.
On note bien qu’il N’y a plus d’adresse IPv4 ni de masque de sous-réseau
attribués a notre machine.

effectuée sur Connexion réseau Bluetooth lorsque

4539:0b50:b5

Ensuite on renouvelle le bail avec «ipconfig /renew ». On peut observer
qu’une nouvelle adresse IPv4 nous a été attribuée (dans notre cas la méme
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que précédemment) qui est toujours contenu dans la plage de notre serveur
DHCP.

ation IP de Wi

th lorsque

/all ».

: jeudi




1.5) Redondance

Afin d’assurer la continuité des services et renforcer la fiabilité de notre
infrastructure informatique il est possible de mettre en place des solutions
de redondance pour nos serveurs Windows.

1.5.1) Pré configuration

Sur un nouveau Windows serveur ayant la méme version que Uautre (ce n’est
pas une obligation, tout dépend du niveau fonctionnel du domaine et de la
forét), il faut suivre les étapes du chapitre 3. Pré configuration.

Lors de Uétape 3.2 Configurer une adresse |IP statique il est nécessaire de
modifier les DNS de la fagon suivante :

Obtenir les adresses des serveurs DNS automatiquement

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré ;

Serveur DNS auxiliaire :

[] valider les paramétres en quittant

[Lfaut mettre en Serveur DNS préféré 'adresse IP du premier serveur que ’'on
a configuré. Et dans DNS auxiliaire il est nécessaire de mettre 'adresse de
boucle (127.0.0.1) donc lui-méme.




1.5.2) Connection au domaine

1.5.2 bis) Vérification des flux réseau
Il faut vérifier que notre nouveau serveur puisse joindre le premier.
Dans un terminal sur le nouveau windows serveur, tenter de ping UIP du

premier serveur (ici 192.168.100.1) puis son nom complet FQDN (ici
VWA_WINSRV.ivi.fr) et enfin le domaine (ici vivi.fr)

de données :

octets de données :

tets de données :

Si vous arrivez a ping toutes ces instances alors vous pouvez passer a la
suite. Sinon, il faudra vérifier les différentes configurations réalisées
précédemment.




1.5.2 bis) Joindre le serveur au domaine

On va ensuite joindre le serveur au domaine comme a l’étape 5.1 Joindre le
domaine. La configuration donnera cela dans notre cas:

Meodification du nom ou du domaine de I'ordinateur >

Vous pouvez modffier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur |'accés aux
ressources résea

Nom de |'ordinateur :
WVWA_WINSRV-2

Nom complet de |'ordinateur -
VWA_WINSRV-2.vivi fr

Autres...
Membre d'un
(®) Domaine :
‘vivi.frl
() Groupe de travail :
WORKGROUP
e

Puis redémarrer le serveur.

Au redémarrage, il est nécessaire de se connecter avec un compte
d’administrateur du domaine pour la suite de la configuration.

Enfin, il faut ajouter le role AD DS et DHCP sur le nouveau serveur.




1.5.3) Configuration des roles

Tout d’abord depuis le gestionnaire de serveur, il faut cliquer sur le petit
drapeau, puis sur promouvoir ce serveur en contréleur de domaine.

. P g

| Configuration post-déploie...

[ Configuration requise pour : Services AD DS &
VWA WINSRY-2

3 Promouvoir ce serveur en contréleur de domaine

4 Détails de la téche

Ensuite, on va ajouter le contréleur de domaine a un domaine existant, il est
nécessaire de renseigner le domaine, comme ci-dessous :

. e . 3 SERVEUR CIBLE
Configuration de déploiement VWA WINSRV-2.vivi r

Configuration de déploie...

Sélectionner I'opération de déploiement

Options du contréleur de... — - — - =
l (®) Ajouter un contréleur de domaine & un domaine existant I

Options supplémentaires S— m— —
Options supplémentaires (_) Ajouter un nouveau domaine & une forét existante

Chemins d'accés (O Ajouter une nouvelle forét

Examiner les options

Spécifiez les informations de domaine pour cette opération
Domaine : wvivi.fr Sélectionner...

Fournir les informations d'identification pour effectuer cette opération

Vérification de la configur...

Puis il va falloir rentrer le mot de passe DSRM

Configuration de déploie...

Spécifier les capacités du contréleur de domaine et les informations sur le site

Options du contréleur de...

| Serveur DNS (Domain Name System)

Cptions DNS Catalogue global (GC)
Options supplémentaires [ Contréleur de domaine en lecture seule (RODC)
Chemins d'accés Nom du site : Default-First-Site-Name v

Examiner les options
o ) Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Vérification de la configur...

Mot de passe : ..

Confirmer le mot de passe : ..

Puis on peut cliquer sur suivant pour le reste des parametres et installer.
Enfin, le serveur va redémarrer.
L’actualisation de UAD peut prendre plusieurs minutes a se faire.

Pour le serveur DHCP, il suffit de cliquer sur le petit drapeau depuis le
gestionnaire de serveur et de suivre les étapes pourterminer la configuration
(tout laisser par défaut).

Redémarrer le serveur.
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1.5.4) Vérification de la redondance

Afin d’étre slrque laredondance fonctionne correctement, il est possible de
faire la vérification suivante :

Tout d’abord, depuis un client Windows 10 du domaine, il faut ping le
domaine, dans notre cas « vivi.fr ».

de données :

La commande nous retourne 'adresse IP du premier serveur Windows.

Ensuite, il faut éteindre ce serveur Windows (192.168.100.1 dans notre cas)
et recommencer la commande ping sur notre domaine.

ts de données :

Cette fois-ci la commande retourne l'adresse IP du deuxieme serveur
Windows.

On constate donc que le deuxieme serveur a bien le relais, la redondance
est donc fonctionnelle.




2) Installation et configuration d'un homelab Proxmox

2.1) Prérequis

Pour monter un hyperviseur Proxmox, ilest nécessaire d'avoirune machine suffisamment
puissante. Dans notre cas, voici les spécifications techniques de la machine utilisée :

e CPU:IntelCorei7-10700F (8c/16t)
e RAM:32 Go RAM DDR4 3600 MHz
e STOCKAGE : 1 To M.2 PCle 3.0 NVMe

Si vous souhaitez joindre I'hyperviseur depuis Internet, il sera nécessaire d'avoir une
connexion Internet.

2.2) Installation de I'0OS

2.2.1) Préparation du support d'installation

Pourcommencer, il seranécessaire de téléchargerla derniere version de Proxmox VE (8.2
dans notre cas) : https://www.proxmox.com/en/downloads

Ensuite, il va falloir préparer le support d'installation, dans notre cas, une clé USB
bootable.

Pour rendre la clé USB bootable, il est possible d'utiliser un logiciel gratuit comme
BalenaEtcher par exemple : https://etcher.balena.io/ :

1. On choisit notre ISO Proxmox VE
2. On sélectionne notre clé USB a rendre bootable
3. OnFlash!

ﬁ balenaEicher

L+

B Flash from file

@ Flash from URL

@ Clone drive



https://www.proxmox.com/en/downloads
https://etcher.balena.io/

Puis, il ne reste plus qu'a vérifier que la virtualisation est activée dans le BIOS de notre
machine et lancer la machine sur 'UEFI de la clé USB bootable.

2.2.2) Installation

Dans notre cas, nous allons faire une installation classique :

Frosmox VE B.2 (iso relesse Z) - https://www.proxmox.com’

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Froxmox VE (Terminal UL)
Install Prosmos WE (Terminal UI, Serial cConsole)

Advanced Options

On accepte ensuite 'EULA :

XPROXMO

END USER LICENSE AGREEMENT (EULA)

END USER LICENSE AGREEMENT [EULA) FOR FROXMOX VIRTUAL ENVIRONMENT [FROXMOX
3]

By using Froxmox VE software you agree that you accept this EULA, and that you have read
and undarstand the terms and conditions. This also applies for individuals acting on bahalf of
entities. This ELLA does not provide any rights to Suppert Subscriptions Services as software
maintenance, updates and support. Please review the Support Subscriptions Agreements for
these tarmns and conditions. The EULA applies to any version of Proxmox VE and any refated
updare. soure code and structure (the Fograms), regardiess of the delivery mechanism.

1. License, Proxmox Seever Salutions GebH (Proxmox] grants te you a perpetual. worldwide
license to the Frograms pursuant to the GNU affera General Fublic License w3. The license
agreement for each compenent is located in the software component's source code and
permits you to run. copy, modify, and redistribute the soft X [certain
obligations in seme cases), both in source code and binary code farms, with the exception of
certain binary only firmware components and the Proxmaox images {e.g. Proxmaox loge)., The
license rights for the hinary only firmware compenents are located within the companents.
This EULA pertains solely to the Programs and does not limit your rights under, or grant you
rights that superseda, the license terms of any particular companant

2. Limited The Programs and the cor e ded and licensed "as is”
without waranty of any kind, expressed or implied. including the implied waranties of
memhantahility, non-infringement or fitness for a particufar purpase. Meither Proxmox nor its
affiliatas wamants that the functions contained in the Programs will mesat your requirements
or that the operation of the Pragrams will be entirely emar free, appear ar perform precisely as
described in the accompanying documentation, or comply with requlatory requirements.

3. Umitation of Liability. T the maximum extent permitted under applicable law, unders na

On choisit le disque d'installation :
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Proxmox VE Installer




X PROXMO X

Proxmox VE Installer

Proxmox Virtual Environment (PVE)

The Proxmox Installer automatically * Please verify the installation target
partitions your hard disk. It instalis all required The displayed hard disk will be used for the
packages and makes the system bootable from installation.

the hard disk. All existing partitions and data Warning: All existing partitions and data will
will be lost. be lost.

Press the Next button to continue the + Automatic hardware detection
installation.

The installer automatically configures your
hardware.

= Graphical user interface
Final configuration will be done on the
graphical user interface, via a web browser.

Target Harddisk | jdev/sda |60.00GiB, YMware virual 5) + Cptions

Frexiois

Puis, la région ainsi que la disposition du clavier :

X PROXMO X

Proxmox VE Installer

Location and Time Zone selection

The Proxmox Installer automatically makes .
location-based optimizations, like choosing the
nearest mirror to download files from. Also

make sure to select the correct time zone and
keyboard layout.

Country: The selected country is used to
choose nearby mirror servers. This will
speed up downloads and make updates
more reliable.

* Time Zone: Automatically adjust daylight
Press the Next button to continue the

saving time.
installation.
hoose your keyboard
Country | F|'ance|
Time Zone | Europe/fPans -
Keyboard Layout | French -

Previous




Ensuite, ilfautrenseigner le mot de passe root et un emailau cas ou:

X PROXMOX

Proxmox VE Installer

Administration Password and Email Address

Proxmox Virtual Environment is a full
featured, highly secure GNU/Linux system,
based on Debian.

In this step, please pravide the root password.

Password: Please use a strong password.
It should be at least 8 characters long, and
contain a combination of letters, numbers,
and symbols.

Email: Enter a valid email address. Your
Proxmox VE server will send important alert
notifications to this email account (such as
backup failures, high availability events,
etc.).

Press the Next button to continue the
installation.

Password

o™,

Confirm 90080008

Email

vic.wrt@gmail.com

rreviess

Enfin, on peutrenseigner le nom FQDN et les différentes IP (Passerelle, DNS, etc...):

X PROXMO:

Proxmox VE Installer

Management Network Configuration

Please verify the displayed network
configuration. You will need a valid netwark
configuration to access the management
Interface after Installing.

After you have finished, press the Next button.
You will be shown a list of the options that you
chose during the previous steps.

IP address (CIDR): Set the main IP address
and netmask for your server in CIDR
notation.

Gateway: IP address of your gateway or
firewall.

DNS Server: IP address of your DNS server.

Management Interface | @ ens33 - D0:0c:29:3:71:65 (21000)

Hostname (FQDN] | proxmox.hom e.lan|

IP Address (CIDR] | 192.168.67.143 {24

Gateway | 1892.168.67.2

DNS Server | 192,168.67.2

Previous Next




ILest temps de cliquer sur installer :

X PROXMO

Proxmox VE Installer

Summary

Please confirm the displayed information. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files.

T

Filesystem: extd

Disk(s): Jdev/sda

Country: France

Timezone: Europe/Paris
Keymap: fr

Emall; vic.wrt@gmall.com
Management Interface: ens33

Hostname: proxmaox

IP CIDR: 192.168.67.143/24
Gateway: 192.168.67.2

DNS: 192.168.67.2

mutomatically reboot after successful installaton

Previous

Install

2.3) Configuration réseau

2.3.1) Théorie

Dans le cadre d'un home lab, il peut étre judicieux de ne pas bridge les VM directement
sur notre réseau. Nous allons donc mettre en place une interface réseau virtuelle (Linux
bridge) qui ne sera bridge sur aucune interface réseau physique, et pour que le trafic vers
Internet passe, nous allons faire du forward (NAT) avec IPtables. Voici un schéma
reprenant le fonctionnement:

Réseau virtuel du Homelab

AN du domicile e ‘ Linux Bridge -
—--. VMNETZ VM Windows 10
Carte réseau physigue s s Bridge sur rien 192,168.100,100/24
Ly WM Pisense 1

Configuré 2n Manual

Linux Bricge
wmbrl

Bridge sur enp5s0
192 168.1,151/34

.
BOX

192,168.1.1/24
Serveur Proxman

ST =
MNAT Linux Bridge
WANNET

Bridge sur rien
10.0.0.254/24

IPtables

10.0.0.1/24

| 192.168.100.254/24

WM Pisense 2
10.0.0.2/24
192.168.200.254/24

Linux Bridge
VMNETL
Bridge sur rien

VM Windows 10
192168 200.100/24

Cela permet d'isoler notre réseau virtuel et de simuler un "WAN" entre le Linux Bridge
WANNET et les VMNET1 et VMNET2 sans pour autant provoquer des conflits sur notre

LAN.
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2.3.2) Configuration interfaces réseau

Pour commencer, nous allons nous connecter en SSH sur notre serveur proxmox :

# Dans un cmd.exe se connecter en root en ssh
ssh root@IP_PROXMOX

Supprimer les source.list enterprise et ajouter le dépdt community :

# Modifier le premier dép6t enterprise
nano /etc/apt/sources.list.d/pve-enterprise.list

# Commenter la ligne suivante
deb https://enterprise.proxmox.com/debian/pve bookworm pve-enterprise

# Modifier le second dép6t
nano /etc/apt/sources.list.d/ceph.list

# Commenter la ligne suivante
deb https://enterprise.proxmox.com/debian/ceph-quincy bookworm enterprise

# Modifier les dépbts
nano /etc/apt/sources.list

# Ajouter la ligne suivante dans le sources.list
deb http://download.proxmox.com/debian/pve bookworm pve-no-subscription

# Mettre a jour les dépots
apt update

Puis modifier nos interfaces réseau :

# modifier les interfaces réseau
nano /etc/network/interfaces

Notre fichier de configuration devrait ressembler a cela :

auto lo
iface lo inet loopback
iface enp5s0 inet manual

auto vmbrO

iface vmbrO0 inet static
address 192.168.1.151/24
gateway 192.168.1.1
bridge-ports enp5s0
bridge-stp off
bridge-fd 0
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source /etc/network/interfaces.d/*

Nous allons donc rajouter les interfaces virtuelles souhaitées :

auto WANNET

iface WANNET inet static
address 10.0.0.254/24
bridge-ports none
bridge-stp off
bridge-fd 0

auto VMNET1

iface VMNET1 inet static
bridge-ports none
bridge-stp off
bridge-fd 0

auto VMNET2

iface VMNET2 inet static
bridge-ports none
bridge-stp off
bridge-fd 0

Ce qui devrait nous donner :

auto lo
iface lo inet loopback

iface enp5s0 inet manual

auto vmbrO

iface vmbrO inet static
address 192.168.1.151/24
gateway 192.168.1.1
bridge-ports enp5s0
bridge-stp off
bridge-fd 0

auto WANNET
iface WANNET inet static
address 10.0.0.254/24 #cette IP sera utilisé comme "passerelle” pour le NAT
bridge-ports none
bridge-stp off
bridge-fd 0

auto VMNET1
iface VMNET1 inet static
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bridge-ports none
bridge-stp off
bridge-fd 0

auto VMNET2

iface VMNET2 inet static
bridge-ports none
bridge-stp off
bridge-fd 0

source /etc/network/interfaces.d/*

Ensuite, nous pouvons redémarrer le service networking et désactiver/réactiver chaque
interface virtuelle créée :

# redémarrer le service networking
systemctl restart networking

# redémarrer chaque interface
ifdown WANNET && ifup WANNET
ifdown VMNET1 && ifup VMNET1
ifdown VMNET2 && ifup VMNET2

2.3.3) Configuration du NAT IPtables

ILfaut ensuite configurer le NAT entre les interfaces vmbrO et WANNET.

Tout d'abord, il faut autoriser le forwarding IPv4 :

# editer le fichier sysctl.conf
nano /etc/sysctl.conf

# Puis décommenter la ligne suivante :
# Uncomment the next line to enable packet forwarding for IPv4
net.ipv4.ip_forward=1

Apres avoir enregistré le fichier, il est nécessaire d'appliquer les changements avec la
commande suivante :

sysctl -p

Maintenant, nous allons appliquer les regles IPtables :

# Appliquer du nat (masquerade) pour le réseau source 10.0.0.0/24 qui sortira par
l'interface vmbrO

iptables -t nat -A POSTROUTING -s 10.0.0.0/24 -o vmbr0 - MASQUERADE

AP3 | Gy
UPe 6-waR
TH / LEc
OSSEc




# Autoriser le flux a transiter entre l'interface WANNET et vmbr0 pour les connections
déja établies et existantes

iptables -A FORWARD -i WANNET -o vmbr0 -j ACCEPT

iptables -A FORWARD -i vmbr0 -o WANNET -m state --state RELATED,ESTABLISHED -j
ACCEPT

Une fois cela fait, il se nous reste plus qu'a rendre persistante ces regles méme apres un
reboot :

# Mettre a jour les paquets
apt update

# Installation de iptables-persistent
aptinstalliptables-persistent

Lors de l'installation, sauvegarder les regles IPv4. Il est aussi possible de les sauvegarder
avec la commande suivante :

# sauvegarder les reégles en place
netfilter-persistent save

# reload le service pour prise en compte
netfilter-persistent reload

Apres avoir installé le service, nous allons le restart puis tout sera en place !

systemctl restart netfilter-persistent

Nos VM connectées a l'interface virtuelle WANNET ont acces a Interneten passant par la
passerelle 10.0.0.254/24 et possedentune plage d'adresse pour elles (10.0.0.0/24), cela
pourrait permettre de simuler un "WAN" par exemple.

2.4) Ajouter des ISO et créer sa premiére VM

Proxmox prévoit un emplacement spécifique pour les ISO (dans le
/var/lib/vz/template/iso) afin de les centraliser.

Pour en ajouterune, ilfautse connecter a l'interface promox (https://IP_PROXMOX:8006).
Les identifiants sont "root" et le mot de passe mis lors de l'installation.

Puis développer le Datacenter et le noeud proxmox, cliquer sur votre stockage local (1),
puis ISO Images (2) et enfin Upload (3) :




x PR X MDD X Virtual Environment 8.2.6

Server View o Storage Tocal' on node 'proxmox’

3

= Datacenter
& Summary Upload  Download from URL

B> proxmox
L 100 (RTE-STGO1) Backups fhsie
o e © 180 Imagos Win Pro 10 22H2 64BIT French Pro Ent EDU N MLF X2320022.1SQ
ki 102 (STG-SRVWO1)
L 103 (STG-SRVW/02)
2 104 (MUL-SRVWO1) o' Permissions
G 105 (MUL-SRVWO2)

106 (STG-WIN10)

L 107 (MUL-WIN10)

zzz localnetwork (proxmox)

% D local {proxmox) 1
g[ local-lvm (proxmox)

[® CT Templates fr-fr_windows_server 2022 x64 dvd 9f7d1adbiso
piSense-CE-2.7.2-RELEASE-amdéd iso

Pour créer votre premiere VM, nous allons cliquer sur "Create VM" en haut a droite :

SN [ Create VM @) Create CT | & root@pam

D Reboot 'L') Shutdown >_ Shell | « ! BulkActions -~

Hour (average)

Ensuite, nous allons lui donner un nom, je laisse 'ID par défaut et vérifie qu'elle soit bien
dans le nceud proxmox :

Proxmox Resource Pool:
108
STG-NASO1

Advanced [ |




Apres je sélectionne l'ISO et l'OS souhaitée :

General 0OS  System

@) Use CD/DVD disc image file (iso)
Storage: local
ISO image TrueNAS-13.0-U6.2.is
) Use physical CDVDVD Drive

(I Do not use any media

Limunc

6. - 2.6 Kemel

Advanced

Ensuite, on peut laisser par défaut la partie System, puis on créé un disque virtuel :

General O0S System Disks CPU
sesi B Dik  Bandwidh

Bus/Device: SCsl
SCS1 Controller: VirtlQ SCSI single
Storage: local-ivm

Disk size (GIB): 32

General OS  System  Disks

Sockets:

Cores:

Cache: Default (No cache)
Discard:

10 thread:

Advanced |

Type:

Total cores:




La RAM:

General OS System Disks CPU  Memory

Memory (MiB) 2048

Et enfin, l'interface réseau sur laquelle ma VM sera et je n'oublie pas de décocher le
firewall :

General 0S  System Disks CPU Memory | Network  Confirm

[] No network device

Bridge: VMNET1 Model: VirtlO (paravirtualized)
VLAN Tag: MAC address:

Firewall:

On peut ensuite cliquer sur Finish, et voila, la VM est maintenant créé.

2.5) Joindre I'hyperviseur depuis Internet

Il peut étre pratique de joindre son hyperviseur depuis l'extérieur. Certains opérateurs ne
permettent plus une ouverture de port correcte en IPv4. Ainsi, nous allons utiliser
Tailscale pour rendre notre hyperviseur accessible depuis Internet.

Pour cela, il suffit d'installer tailscale sur notre proxmox :

# se connecter en SSH
ssh root@IP_PROXMOX

# installer tailscale (nécessite une connexion Internet)
curl -fsSL https://tailscale.com/install.sh | sh
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# lancer le login
tailscale up

Ensuite il faudra juste vous connecter sur un autre appareil a votre compte Tailscale avec
le lien qui sera renvoyé a la suite du tailscale up.

Pour se connecter dessus avec un autre appareil, il faudra que vous ayez installé et
configuré Tailscale sur l'appareil souhaité (https://tailscale.com/download/windows)
puis sur 'Admin console, vous pourrez retrouver U'IP Tailnet de votre Hyperviseur et vous

y connecter :

[}

do Apps

Machines

Manage the devices connect

4 machines

MACHINE

proxmox-1

PRO X MO X vitual Envisonmen §
o

= Services

2, Users

& Access controls [ Logs

to your tailnet. Learn more 2

Datacenter

Q Search
)

it Caph

© Options
B Swage
= Backup
1 Raplicason

o node
b qami
L qemu
b qemu

fems
& qams
& qamn

e

% Filters ~

VERSION

T Get started

Add device v

&

LAST SEEN

Connected

Heast CPL Host Meam



https://tailscale.com/download/windows

3) Installation et configuration de Pfsense

3.1) Installation de Pfsense

Mettre sous tension la machine, puis au lancement, lancer l'installation de pfsense :

‘ 1 PARCUSO1 QO & Actions X

pfSense Installer

ke lcome
Helcome to pfSense!

I Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.xml  Recover config.xml from a previous install

{Cancel)

JD PARCUSO1 TREO=E & Ad X

| pfSense Installer

Partitioning
How would you like to partition your disk?

uided Root-on-2FS

Auto (UFS) Guided UFS Disk Setup
Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand

< IR <Cancel>




1 PARCUSO1

piSense

Installer

ZFS Configuration

Configure Options:

HFEO=

>»>» Install

Pool TypesDisks:
Rescan Devices
Disk Info

Pool Name

Force 4K Sectors?
Encrypt Disks?
Partition Scheme
Suwap Size

Mirror Swap?
Encrypt Swap?

I =3

CIUVTEMELAIZT |

S lect>

stripe: B disks
E.3

.

pfSense

YES

NO

GPT (BIOS)

1g

NO

NO

£Cancel>

——I[Use alnum, arrows, punctuation, TAB or ENTERI]

Create ZFS boot

1 PARCUSO1

pfSense Installer

ZFS Configuration
Select Virtual Device type:

Mirror
raidld
raidzl
raidz2
raidz3

[Press arrows, TAB or ENTER]

Mirror - n-Hay Mirroring

RAID 1+8 - n x 2-Hay Mirrors
RAID-Z1 - Single Redundant RAID
RAID-22 - Double Redundant RAID
RAID-Z3 - Triple Redundant RAID

{Cancel>




Sélectionner le disque avec la touche espace puis continuer :

E1 PARCUSO1 EEO= #£Ad X

pfSense Installer

ZF3 Configuration

[»18laB@UMmare Virtual disk

< Back >

1 PARCUSO1 EEO= & A X

pfSense Installer

ZFS Configuration
ESEETIEEY Are you sure you want to
the current contents of the following disks:

da#@

ES > <NO >
[Press arrows, TAB or ENTERI

Ensuite, on va nous proposer de reboot la machine, on accepte donc de reboot la
machine.




On sélectionne l'option 2 afin de set les adresses IP des interafces réseaux :

=x» Welcome to pfSense 2.7.2-RELERSE (amd64) on pfiense xx=

HAN (wan) > vinetd >
LAN (lan) ->» vineti > v4: 192 .168.1.1/24

B) Logout (SSH only) 9) pfTop

1) Assian Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset weblLonfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot systen 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPH

8) Shell

Enter an option:| 2l

Puis, on sélectionne l'interface WAN :

Available interfaces:

- WAN (vtnetB - dhcp., dhcpb)
- LHN (vtnetl - static)

|
v4

Enter the number of the interface you wish to confiqure:

Ensuite, on configure l'adresse IPv4 WAN et la passerelle WAN :

Configure IPv4 address WHN interface via DHCP? (y/nl) n

Enter _the _new WAN IPv4 address. Press <EHTER>? for none:
>18.8.8.1

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 = 24

255.255.1.8 16

255.8.08.8 = 8

Enter the new HAN IPv4 subnet bit count (1 to 32):
> 24

For a WHAN, enter the new WHN IPv4 upstream gateway address.
For a lAN. press <ENTER> for none:

>118.8.8.254

should this gateway be set as the default gateway? (y/n)ly

Configure IPv6 address HAN interface via DHCP6? (y/n) [nli
On ne configurera pas d'IPv6 dans notre cas et on laisse le protocole HTTPS :

Enter the new WAN IPv6 address. Press <ENTER> for none
>

Do you want to enable the DHCP server on HAN? (y/n)|n
Disabling IPv4 DHCPD...
Disabling IPv6 DHCPD...

Do you want to revert to HTTP as the webConfiqurator protocol? (y/n)| nj]




On configure ensuite l'interface LAN :
Hvailable interfaces:

- HAN (vtnetB - static)
2 — LAN (vtnetl - static)

Enter the number of the interface you wish to configure:

On rentre notre IPv4, nous ne configureront pas d'IPv6 :
Configure IPv4 address LAN interface via DHCP? (y/n) n

Enter the new |LAH_IPv4 address. Press <ENTER> for none:
>1192.168.188.254
are entered as bit counts (as in CIDR notation) in pfSense.
5.255.8 .

5.255.8.8 16
255.8.8.8 8

Subnet masks
e.g. 255.255

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 24

For a HAN, enter the _new LAN_IPv4 upstream gateway address.
a

For LAN, press KENTER> for none:

Configure IPv6 address LHN interface via DHCP67? (y/n)in

Enter the new LAN IPv6 address. Press <ENTER> for none

I, l

On n'activera pas le serveur DHCP sur le LAN et on laisse le protocole HTTPS :

Do you want to enable the DHCP server on LAN? (y/n)|n
Disabling IPv4 DHCPD. ..
Disabling IPv6 DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) n|l
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3.2) Configuration de Pfsense

Pour cette partie, il faudra accéder a linterface web de notre pfsense
https://IP_PFSENSE

Le wizard va se lancer, il faut donc configurer le hostname, le domaine etles DNS:

General Information

On this screen the general pfSense parameters will be set

Hostname RTE-MULOT

Domain cleampus lan

The default behavior of the DNS Resclver will ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the

ervers below for client queries, visit Services > DNS Resolver and enable DNS Query Forwarding after completing the wizard

manually configured [

Primary DNS Server 192 168.200.1

Secondary DNS Server 102 168.200 2

Override DNS

On sélectionne notre timezone, puis Next :

Time Server Information

Please enter the time, date and time zone

Time server hostname 2.pfsense.pool.ntp.org

Enter the hostname (FQDN) of the time server

Timezone Europe/Paris

On peutcliquer 2 fois sur suivant, et ensuite saisir notre mot de passe Admin:

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the WebGUI and also S5H service

abled

Admin Password .o

Admin Password AGAIN




3.3) Mise en place du VPN IPsec site a site

Pour mettre en place le VPN IPsec site a site, on va dans l'onglet "VPN", puis "IPsec" :

L2TP

OpenVPN

BTV = =i

Onclique ensuite sur "Add P1":

VPN / IPsec/ Tunnels w = e
urinels Mobite Clients Pre-Shared Keys Advanced Settings

IPsec Tunnels

D IKE Remote Gateway Auth/Mode P1 Protocol P1 Transforms P1 DH-Group P1 Description

o

by

On donne une description a notre P1, l'adresse IP publique de notre pfsense de
destination et une clé partagée :

General Information

Description G

A description may be enterad here for administrative reference (not parsed)

Digabled _| Set this option to disable this phase1 without removing it from the list
IKE Endpoint Configuration
Key Exchange version KEv2 v
Selact the Internet Key Exchange protocol version to be used. Auto uses IKEv2 when initiator, and accepts either Ik
Internet Protocol Pvd w
Interface WAN v
loct terfac ¢ 1 try

Remote Gateway

Enter the public IP address or host name of the remote gateway o
Phase 1 Proposal (Authentication)

Authentication Method Mutual PSK .
Must match the setting chosen on the remote side
My identifier My IP address b

Peer identifier

Pre-Shared Key

1 Key string. This key

ong and random to pr




Apres avoir sauvegarder la P1, on clique sur Add P2

4= Add P2

Pour notre P2, il suffira de rentrer la description et le réseau cible (dans notre cas
192.168.100.0/24) et enregistrer / appliquer les modifications :

General Information

[ Description P2 VPN TO STG 1
fesoription may be enterad here for administrative reference (not parsad
Disabled Disable this phase 2 entry without remaving it from the list
Mode Tunnel (Pvd .

Phase1 VPN ToSTG (IKEID 1) &

X
T
<
L4

NAT/BINAT translation None - T =

58,100.0 /| 2 4l

I Remote Network Network et

Aller ensuite sur linterface web de votre deuxieme Pfsense, répéter les mémes
opérations en adaptant les adresses IP.

Une fois cela effectué, aller dans l'onglet "Status", puis "IPsec" :

Captive Portal

CARP (failover)
Dashboard
Advanced Settings DHCP Leases

DHCPvE Leases

DNS Resclver
Filter Reload

Gateways

Auth/Mode P1 Protocol P1 DH-Group P1 Descr

On clique ensuite sur "ConnectP1 and P2s":

D Description Local Remote Role Timers Algo Status

conl VPN TO MUL 1D:10:0.01 iD:10.0.0.2 Disconnected
Host: 10.0.0.1 Host: 10.0.0.2
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Si la configuration est correcte, la connexion sera considérée comme "Established" :

Status

Il ne reste plus qu'a configurer les regles de Firewall, pour se faire, aller dans l'onglet
"Firewall", "Rules"

Firewall «

Aliases

rerview NAT

Puis sous IPsec, cliquer sur Add :

Firewall / Rules/ IPsec = e
Floating WAN LAN
Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedul, Actions

Etant donné que nous sommes sur le pfsense connecté au sous réseau
192.168.100.0/24, nous allons devoir accepter les connexions provenantdu sous réseau
192.168.200.0/24 et qui ont pour destination le 192.168.100.0/24 :

Edit Firewall Rule

I Action
ach f is returne en
el

Disabled =

et this opt t ble th & wil 2 e
Interface Pooc v

W the Intar ) T E) ust I e

Address Family Pyd .
0C0
| Protecol Any L I

Source | Invert match I I

Destination

Destination ") Invert match Netw
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On peut ensuite appliquer les changements.

Ilest nécessaire de réaliser les mémes opérations eninversantles réseauxde la regle sur
le deuxieme pfsense.

Nos machines virtuelles peuvent désormais utiliser le tunnel VPN IPsec :

La configuration Pfsense est maintenant terminée.




4) Configuration supplémentaires Windows Serveur
2022

4.1) Redondance réseau (IP Bouding)

4.1.1) Bridge de cartes réseau avec STP actif

Afin d'assurer la redondance en cas de défaillance d'une carte réseau, il est possible
d'utiliser la fonction de pont sur Windows Serveur. Le pont sur Windows sert a relier
plusieurs segments réseaux entre eux sans avoir besoin de faire du NAT ou du routage.

{\ Attention

Cette fonction n'est cependant pas prévu pour la redondance, elle peut permettre de la

redondance mais peut aussi créer des boucles réseau si le STP n'est pas actif ! De plus, elle ne
redirige pas aussi efficacement le flux que le NIC Teaming abordé plus bas !

Pour cela, il suffit d'aller dans les connexions réseau du panneau de configuration, dans
une fenétre windows Exécuter (Windows + R) écrire ncpa.cpl:

4 Exécuter X

Entrez le nom d'un programme, dossier, document ou
S ressource Internet, et Windows |'ouvrira pour vous.

Owir: | R

G Cette tache sera créée avec les autorisations d'administrateur,

| [

Puis sélectionner les deux cartes réseau et cliquer sur "Connexions de pont" :

& Connexions réseau

t+ §~' <« Réseau et Intemet » Connexions réseau » v B Recherche
Organiser v
- Ethemnet = Ethernet 2
L.._,"?. Réseay ...!_l_.!' CCI-CAMPUS.LAN
2 Intel(R) PRO/1000 MT Network € = G -

Statut

Diagnostiquer

& Connexions de pont

Créer un raccourci
Q SUppTIMer
G Renommer

9 Propnetes




Il faudra ensuite faire clic droit sur le pont créé, puis sur propriétés, ensuite on vérifie que
nos 2 interfaces réseau sont bien sélectionnées et on double clique sur "Protocole
Internet version 4 (TCP/IPv4)" pour venir configurer l'adresse IP statique du pont réseau
(si nécessaire) :

£22 ol Dant récazs x 3>
P Inn

|
L

[ Pont réseau
G de régaaii ] cci-campus.LAN
£C = Microsoft Network

Cartes

Sélectionnez les cartes & utiliser pour =& connecier aux
ordinateurs du réseau local

v &2 Bhemet

¥ E¥ Bhemet 2 Les paramétres IP peuvent &tre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & voire adminstrateur réseau.

General | Configuration alternative

Configurer... (@) Obtenir une adresse IP automaticuement
s (C) Utiliser |'adresse IP suivante :
Cette connexion utilise les éléments suivants
| ¥ Client pour les réseaux Mcrosoft A
] BB patage defichiers et impnmantes Réseaux Microsoft
] B Port MAC Microsoft
v| " Planificateur de paquets QoS

v! 4 Protocole intemet version 4 (TCP/IPvé)

T eCele 0o T Ie a0t 08 Cons reseau Microsoft (® Obtenir les adresses des serveurs DNS automatiguement
¥ 4 Pilote de prtocole LLDP Microsoft v (D) Utiliser I'adresse de serveur DNS suivante :
< » =
Installer. .. Désirst aller Propnétés
OK Annuler oer ies 3 Avancé

Elément sélectionné

ims TTL=1
<lms TTL=126

Désactivation d'une
carte réseau du pont

Reprise par
I'autre




4.1.2) NIC Teaming

Une autre facon (plus capricieuse sur des VM) de créer de la redondance sur les cartes

réseau est d'utilise la fonction NIC Teaming de Windows Serveur.

Pour se faire, il faut cliquer sur "Association de cartes réseau" depuis les gestionnaire de
serveur, puis dans la rubrique "équipes", on clique sur "Taches" puis "Nouvelle équipe" :

i PROPRIETES

A

omaine CCI-CAMPUS.LAN

&, Aszociation de cartesréseau

M~ SERVEURS

MUL-SEVWOI (T) En bgne

Priysique Microsaft Windows Server 2022 Standard O

TACHES *

EVENEMENTS

Nom du serveur 1D Gravité Sourcs

Puis on donne un nom a notre équipe, on sélectionne nos interfaces réseau et enfin, on

EQUIPES
Toutes les équipes |

CARTES ET INTERFACES

ta TACHES = TACHES w |
s TS -

4 [Dhsponibles pour &tre ajoutés 3 une aquip

Eihemnet Ghits/s

Ethemet 2 1 Ghite/s

regles nos propriétés supplémentaires :

ATTENTION

Le NIC Teaming peut ne pas fonctionner dans le cadre de serveurs virtualisés. De plus, la
virtualisation n'est pas compatible avec le mode d'équilibrage de charge "Dynamique”

Association de cares réseau

Nom de équipe
NIC TEAMING

Cartes memhbres

[v]
[+

Ethemet

Maode d'équipe :

Maode d'équilibrage de
charge :

Carte réseau en attente :

Interface d'équipe
principale :

':_“_.' Propriétés suppiémentaires

Indépendant du commutateur

Hachage d adresse

Aucun (toutes les cartes actives)

Ao




4.2) DHCP de basculement

Pour réaliser la redondance du serveur DHCP, il est nécessaire de créer un basculement
DHCP entre les serveurs concernés. Pour se faire, aller dans Outils > DHCP sur le

gestionnaire de serveur :

Gérer Qutils  Afficher  Aide

Analyseur de performances
Centre d'administration Active Dired
Configuration du systéme

Défragmenter et optimiser les lecte

ey

Puis développerle noeud qui correspond a votre serveur, et faite clique droit sur IPv4, puis
"Configurer un basculement...":

% DHcp
Fichier ~Action Affichage 7

2 D_HCP Contenu du serveur DHCP
V. | S analoc-campurioe " Etendue [192.168.100.0] ETENDU STRASE
v s ' £ serveur
| 1 Afficher les statistiques...
=2 {
- . Nouvelle étendue...
_;' ! Nouvelle étendue globale...
i) IPv6 MNouvelle étendue de multidiffusion...

lConfigurer un basculement... I

Répliquer les étendues de basculement...

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...

On sélectionne nos étendues :

Configurer un basculement

Intraduction au basculement DHCP

3 Le basculemert DHCP pemet la haute disponibilite des
services DHCF en smch[gnlm les infformations des baux
d'adresses [P entre dews $arveurs DHCF. Le basculemant

DHCP foumit egalement un equilbrage de chargs en matiers
de requétes DHCP

Cet Assistant vous guide tout au long de la configuration du
basculement DHCP . Sélectionnez dans la lisle suivante les
étendues disponibles pouvant étre corfigurées pour une haute
disporibilte . |_es &tendues déja configurées pour une haute
disponibilté ne figurent pas dans la liste ci-dessous.

Etendues disponibles : ¥ Sélectionner tout




Puis on choisit le serveur partenaire :

Configurer un basculement

Spécifier le serveur partenaire a wtiliser pour le basculement ﬁ?
3y

Indiquez le nom d héte ou l'adresse IP du serveur DHCP pattenaire 3 utifser pour l2
corfiguration du basculement.

Vous pouvez effectuer voire sélection pami la liste des serveurs avec une corfiguration de
basculement existart, ou vous pouvez rechercher et sélectionner le serveur approprié dana la
liste des serveurs DHCP autorisés,

Vous pouvez également taper le nom d'héte ou l'adresse IP du serveur partenaire

Serveur partenaire : |192.168.100.2 | Ajouter un serveur
[ Réutibzer les relations de basculement e:ﬂh‘les corfigurées avec ce serveur (e cas
echéant).

Enfin, on choisitle mode "Serveurde secours" pour de la redondance efficace, on attribue
10% d'adresses de secours et on rentre un secret partageé :

Configurer un basculement

Créer une relation de basculement

Créer une relabon de basculement avec e pantenare 132 168.100.2

Nom de la relation lstg{wwm co-campus Jan-192.168.100.2
Délai de transition maximal du client | 1= heures | 0—=] mintes
(MCLT) = | |
Mode I Serveur de secours :J
Configuration du serveur de secours
Réle du serveur partenare | vetle x|
Adresses réservées pourle serveur de l—_| )
secours 10 -

™ Intervalle de basculement d'état

I Activer |'authentfication du message

Secret pariage [

Pour finir, on peut cliquer sur Terminer.
Le basculement est maintenant opérationnel.

4.3) GPO

Les GPO sont pratiquement tout le temps utilisées pour personnaliser les expériences
utilisateurs, mais aussi, contrbler et bloquer certains droits pour le bon fonctionnement
et la sécurité d'un domaine.

L'entiereté des configurations de ce chapitre se feront dans la console de "Gestion de
stratégie de groupe", accessible depuis le gestionnaire de serveur :
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Qutils  Afficher

Gérer

Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs
DHCP
Dragnostic de mémoire Windows
DNS
Domaines et approbations Active Directory
Editeur du Registre
Gestion de I'ordinateur

IGestjon des stratégies de groupe I
Gestion du systéme de fichiers da‘;tnbuc%FS

Pour éviter de détailler la modification d'une GPO dans tous les chapitres ci-dessous,
voici la démarche a suivre :

Pour éditer une GPO

Depuis la console de "Gestion des stratégies de groupe", il suffit de faire clic droit sur la
GPO a éditer et cliquer sur modifier :

| & Gestion de stratégie de groupe
5 Fichier Action

Affichage Fenétre 7

X o 53
2 Gestion de stratégie de groupe

v A\ Forét: CCI-CAMPUS.LAN
v

. GPO pour tous les users
Btendue Détals Paramétres D
Liaisons

Afficher les lisisons & cet emplacem:

53 Domaines

#5 CCI-CAMPUS.LAN

|/ Default Domain Policy
" GPO pour tous les users

w

rdar Anmainar ot mtas A 'nw

2| Domain Controllers Modifier... —
- SmassouRs o
ey ¥ Lien activé
J Objets de stratégie de g )
L.‘ S Filtres WM Enregistrer le rapport...

a1 Obiets GPO Starter

Abfimbama

Pour créer une GPO

Toujours depuis la méme console, il suffit de faire un clique droit sur le domaine ou l'UO
et cliquer sur "Créer un objet GPO dans ce domaine, et le lierici...":

= Gestion de stratégie de groupe

g Fichier Action Affichage Fenétre ?
e 2@ 0O0Sc @B
& Gestion de stratégie de groupe CCI-CAMPUS.LAN
v A Forét: CCk
¢\ Forét: CCI-CAMPUS.LAN Biat  Objets de strolégie de lés Hérage ¢
v 23 Domaines
v 3 CCI-CAMPUS.LAN - - - — \ D
.| Defsult Domain I Créer un objet GPO dans ce domaine, et le lier ici... I Qpe
» GPO pourtous| Lier un objet de stratégie de groupe existant...
2| Domain Control Bloquer |'héritage
2 MULHOUSE
= STRASBOURG Assistant Modélisation de stratégie de groupe... N est

¥ Nhiste de ctraté
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Appliquer les changements aprés modification

Aprés avoir édité une GPO, il faut lancer la commande suivante pour les mettre a jour sur
le poste client:

# gpupdate /force

4.3.1) Déployer un fond d'écran et bloquer son changement

Pour déployer un fond d'écran par GPO, il faut activer le parameétre suivant:

Configuration utilisateur > Stratégies > Modeles d'administration > Bureau > Bureau >
Papier peint du Bureau

Puis, il faut renseigner le chemin (UNC de préférence) vers l'image qui servira de fond
d'écran:

l‘,- Papier peint du Bureaul a X

Papi intdu B = z
E:J i Parameétre précédent Paramétre suivant

(C) Non configuré Commentaire :

m

() Désactive

Prisen chargesur: [ Ay minimum Windows 2000

Cptions : Aide:

.Ncm du papier peint: ] -Spéciﬁe I'imagg d'amiére-plan (le « papier peint =) affichée sur le I
Bureau des utilisateurs.

|\RESSOURCES\BACKGRUND_BLACK.prf |

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces derniers de modifier l'image ou
Clwindows\web\wallpaper\home.jpg sa présentation. Le papier peint spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp) ou JPEG (" jpg)

Exemple : avec un chemin local

Exemple : avec un chemin UNC

\\Server\Share'\Corp.jpg Pour utiliser ce paramétre, entrez le chemin d'accés complet et le

; - nom du fichier contenant le papier peint. Vous pouvez taper un

Style-du papier peint: chemin d'acces local, tel que C\Windows\web\wallpaper
\accueilpg ou un chemin d'acces UNC, tel gue \\Serveur
\Partage\Logojpg. 5i le fichier spécifié n'est pas disponible
lorsque I'utilisateur ouvre 5a session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas specifier un autre papier
peint. Vous pouves également utiliser ce parametre afin de
spécifier si l'image du papier peint doit étre centrée, en mosaigue
ou étirée. Les utilisateurs ne peuvent pas modifier cette
spécification.

Si vous deésactivez ce parametre ou ne le configurez pas, aucun

“

Attention

Chaque utilisateur qui sera affecté par cette GPO devra avoir au minimum des droits de
lecture sur le fichier image. Autrement, le fond d'écran ne s'affichera pas.

Ensuite, pour bloquer le changement de ce fond d'écran, il faut activer le parameétre
suivant:
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Configuration utilisateur > Stratégies > Modeles d'administration > Panneau de
configuration > Personnalisation > Empécher de modifier l'arriere-plan du Bureau

II;- Empécher de modifier I'arriere-plan du Bureau I

E} Empécher de modifier I'arriére-plan du Bureau

O Non configuré Commentaire :

() Désactivé

Priz en charge sur: AU minirr

4.3.2) Redirection de dossiers

Pour rediriger des dossiers utilisateurs (par exemple Bureau, Documents) vers un dossier
partagé, il faut faire clique droit puis propriétés sur le dossier a rediriger :

Configuration utilisateur > Stratégies > Parametres Windows > Redirection de dossiers
> Dossier_a_rediriger

Puis on active la redirection de base, sion souhaite créer un dossier par utilisateur il faut

sélectionner l'option adéquate, et enfin, le chemin d'acces réseau ou sera redirigé le
dossier :

Propniétés de : Bureau 7

Cible  Paramétres

- ] Vous pouvez spécifier |'emplacement du dossier Bureau,

Paramétre || De base - Rediiger les dossiers de tout le monde vers le méme emplacemert g

Ce dossier va étre redinge vers |'emplacement specifie.

- Emplacement du dossier cible

ICréerun dossier pour chaque utilisateur sous le chemin d'accés racine 'I

Chemin d'acces de |a racine :
\CCHCAMPUS LAN\INTRANET\USERS| |

Parcourr. ..

Pour |'utiissteur Claire, ce dossier sera redirigé vers

WCCICAMPUS LANNINTRANET\USERS \Claire\Desktop




Attention

Les utilisateurs affectés par la GPO doivent avoir la permission de créer un dossier dans le
répertoire cible, sinon cette partie de la GPO ne s'appliquera pas

Puis dans l'onglet parametre, on décoche "Accorder a l'utilisateur des droits exclusifs" et
on peut cliquer sur appliquer :

Propriétés de : Bureau ? x

e ()

; | Selectionner les p stres de redrection pour Bureau.

I~ Appliquer aussi I3 stratégie de redirection aux systémes
d'explotation Windows 2000, Windows 2000 Server. Windows XP
et Windows Server 2003,

Suppression de stratégie %

(" Conserverle dossier dans le nouvel emplacement lorsque la
stratégie sefa supprimée

* Hediiger le dossier vers |'emplacement du profil uilisateur local
lorsque la stratégie sera supprimée

pter || o

4.3.3) Mappage de lecteurs réseau

Pour mapper un lecteur réseau, il faut faire clique droit, nouveau, lecteur mappé dans
l'onglet de droite du parametre suivant:

Configuration utilisateur > Préférences > Parametres Windows > Mappages de lecteurs

On configure ensuite le lecteur en "Action : Remplacer", puis on coche "Reconnecter" et
on spécifie l'emplacement cible, un libeller et une lettre de lecteur. Enfin, on coche
"Afficher ce lecteur" et "Afficher tous les lecteurs" :




Propriétés de: T: x

Général  Commun

% Action :  Remplacer v

Emplacement : \\Co-campus. Janyntranet\TRANSFERT

Reconnecter : Libeller en tant que TRANSFERT |

Lettre de lecteur

~ Utiliz=r le premier dsponible Sl y
] ’ (@ . —
*~ en commengant & : ®) Utiliser : S0 W

Se connecter en tant que (facultatif)

Masquer (Afficher ce lecteur Masguer jafficher tous les lecteurs
(O Aucune modification (O Aucune modification
() Masquer ce lecteur (O) Masguer tous les lecteurs
(@) Afficher ce lecteur (®) Afficher tous les lecteurs

E Annuler Appliques Aide

Pour spécifier un chemin unique a chaque utilisateur on peut utiliser la variable %LogonUser%
dans le champs de I'emplacement cible

Dans l'onglet "Commun", il est nécessaire de cocher la case "Exécuter dans le contexte
de sécurité de l'utilisateur connecté" :

Propriétés de: T: X

céntra [ Conmun ]

Options communes d tous les léments .o
[ JArréter le traitement des €léments de cette extension si une
F 4

Exécuter dans le contexte de sécurité de |utiisateur connecté

(option de stratégie utilisateur)

[ Isupprimer '€lément lorsquil n'est plus appliqué
[C] Appliquer une fois et ne pas réappliquer
[Clciblage au niveau de I'élément “iblage

On applique et le lecteur est maintenant mappé.
4.3.4) Interdire I'accés au panneau de configuration

Pour interdire l'accés au panneau de configuration, il faut activer le paramétre suivant:

Configuration utilisateur > Stratégies > Modeles d'administration > Panneau de

configuration > Interdire l'accés au Panneau de configuration et a l'application
Parameétres du PC
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I‘,- Interdire I'accés au Panneau de configuration et 2 I'application Paramétres du PC O X

E Interdire 'acces au Panneau de configuration et a I'application Parameétres du PC
Paramétre précédent Paramétre suivant

() Nen configuré Commentaire;

®) Activé

() Désactivé L:i-

Pris en charge sur: [ oy minimurm Windows 2000

4.3.5) Empécher l'exécution d'une GPO pour un groupe

Il peut étre utile d'empécher un groupe d'utilisateur compris dans le filtrage de sécurité
d'exécuter une GPO, cela peut étre pratique pour par exemple exécuter une GPO pour
tous les utilisateurs du domaine sauf les admins du domaine.

Pour se faire, il faut aller dans "Action”, puis "Propriétés" :

=] Editeur de gestion des stratégies de groupe
Fichier Affichage 7
dm = Exporter la liste...
=[ Strat | Propriétés | Stratégie GPO Pour users [STG-SRYWD1.CCI-CAMPUS. LAN]
v N C
Aide tionnez un élément pour obtenir Nom
Préférences wmrlescription, % Configuration ordinateur
~ i, Cenfiguration utilisateur %, Configuration utilisateur
| Stratégies
Préférences

Ensuite, il faut aller dans l'onglet "Sécurité", sélectionner le groupe a exclure et cocher la
case "Refuser" en face du champs "Appliquer la stratégie de groupe":

Propriétés de : Stratégie GPO Pour users [STG-SRVWO1... 7 X

Général Liaisons Commentaire

Noms de groupes ou d'utiisateurs :
SR tilisateurs authertifiés ~
UR Sye

SLEIT]
Admins du domaine (CCI-CAMPUS\Admins du domaine)
Administrateurs de |'entreprise (CCI-CAMPUS \Administrateurs de |'...

S8 ENTERPRISE DOMAIN CONTROLLERS

W

Ajouter... Supprimer
Autorisations pour Admins du domaine Autoriser  Refuser
Ecrire [ I
Creer tous les objets erfants @ D
upprimer tous les objets s M L
Appliguer |a strategie de groupe [] I
Autorisations spéciales v
Pour les autorisations spéciaes et les paramétres Avancé

avances, cliquez sur Avance.

Infformations sur le contrile d acceés et les autonsations

Annuler AppliaLser

Puis cliquer sur OK.
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4.3.6) Bloquer les ports USB par clé de registre

On peut bloquer les ports USB avec une clé de registre. Pour ajouter/modifier une clé de

registre, il faut aller au parametre suivant:

Configuration ordinateur > Préférences > Parametres Windows > Registre

Puis faire un clic droit dans le panneau de droite, Nouveau, Elément Registre :

Traitement en cours

Ordre  Action Ruche

Aucun élément 2 afficher dans cet aperqu.

Nouveau Elément Registre

Description =

Aucune stratégie sélectionnée

Puis mettre en Action "Remplacer", chercher la clé de registre ci-dessous et passer la

valeura 4:

Toutes les tiches Elément Collection

Actualiser Assistant Registre

Affichage

Réorganiser les icones

Aligner les icdnes

Aide

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\USBSTOR\Start

Propriétes de ; Start X
Général Commun
93
Action ; I Remplacer "I
Ruche : HKEY_LOCAL_MACHINE g

Chermin d'accés deladé: | SYSTEM\CurrentControiSet\Services\U| | ...

Nom de valeur
[JPar défaut |/ start
Type de valeur ; REG_DWORD
Données de valew : [ 00000004
[ o ]| mnder

Base
(®) Hexadécimal
() Décimal
Apphauer Aide

Vous pouvez ensuite cliquer sur OK
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4.3.7) Bloquer les ports USB

Pour bloquer les ports USB sans utiliser de clé de registre au niveau de la configuration
utilisateur, il faut activer les parameétres suivants :

Configuration utilisateur > Stratégies > Modeles d'administration > Systeme > Acces au
stockage amovible

Disques amovibles : refuser l'acces en lecture
Disques amovibles : refuser l'acces en écriture
Toutes les classes de stockage amovible : refuser tous les acces

Stratégie GO Pour users [STG-SRVWO1.CCI-CAMPUS LAN] Paramétre Etat Commentaire
i Confi t dinati = o ey " .
e Ccnf'gu'a bt Ima i |z Définir le délai (en secondes) avant de forcer le redémamage Non configure Non
v onfiguration utilisateur & r . :
= Stgat | (=) CD et DVD : refuser Faccés en lecture Mon configuré Nen
s~ | Stratégies = ;.
‘?aménes o Togiciel 112 CD et DVD ; refuser Facces en écnture Mon configuré Non
. g':i‘;nméms Windows |8z, Classes personnalisées : refuser I'scces en lecture Mon configuré Nen
5 = s T g : I : ¥ i e
v | Modéles d'administration : définitions de stratégies (Fichie '--- Clames pe oufusces Ficcite oh feritin Nan configure Mo
Horesn |t Lecteurs de disquettes : refuser 'accés en lecture Non configuré Neon
Composants Windows i Lecteurs de dl',guﬂtes: refuser I'accés en écnture Non configuré Non
Dussiers partagés | Disques amovibles : refuser 'acces en lecture Activé Non
Menu Démarrer et barre des tiches |2 Disques amovibles : refuses l'acces en Ecriture Activé Non
Panneau de configuration 2= {Toutes les classes de stockage amovible : refuser tous les acc.., Activé Non
Réseau | Lecteurs de bandes : refuser I'accés en lecture Mon configure Nen
w Systéme |2 Lecteurs de bandes : refuser 'accés en écriture Non configuré Nen
_ Acces au stockage amovible {2, Périphénques WPD : refuser l'accés en lecture Hon configuré Non
Affichage |&= Périphénques WPD : refuser I'accés en écriture Mon configuré Non
P g
Gestion de I'alimentation
Gestion de la communication Internet
Installation de pilotes




4.3.8) Masquer et empécher l'accés au lecteur C

Pour masquer et empécher l'acceés a un lecteur, comme le lecteur C, il faut activer les

deux parametres suivants :

Windows > Explorateur de fichiers

Configuration utilisateur > Stratégies > Modeles d'administration > Composants

- Dans Poste de travail, masqguer ces lecteurs spécifiés
o Restreindre au lecteur C uniquement

- Empécher l'accces aux lecteurs a partir du Poste de travail
o Restreindre au lecteur C uniquement

1 Gectinnnaire de Fenétrec du

= Stratégie GPO Pour users [STG-SRVWD1.CCI-C, A || parameétre Etat Commentaire

t:' Ecn:fgum'_m‘ D“:_'Mlm' i=| Supprimer les fonctionnalités de gravure de CD MNon configuré Non

| t L i :
v onslg\ir.at_lon s i) Désactiver la mise en cache des miniatures Non configuré Non

v [ Stratégies . ; ; ;
= J i) Supprimer l'interface utilisateur permettant de modifier les ... Non configuré Nen
Farametres du logiciel — 5 ¢ P . = d difier | N £ 2 N
. B Paramétres Windows £] uppn.mer Imte ace utilisateur permettant de modifier les ... on con !gure on
|~ — Modeles d'administration : Héfinitic : DES - Menconfiguie Il
Buraau | =] Dans Poste de travail, masquer ces lecteurs spécifiés Activé Non
~ - Composants 'Mnduws] i=] Ne pas afficher = Tout le réseau » dans les emplacements rés...  Non configuré Non
" Calculatrice \iz] Supprimer le menu Fichier de l'Explorateur de fichiers Non configuré Mon
| Calendner Windows 12| Ne pas autonser I'ouverture des Options des dossiers a partir... Non configuré Non
| Centre de mobilité Window: /i) Supprimer I'onglet Matériel Nan configuré Non
_| Collecte des données et ver: iz Masque |'élément Gérer du menu contextuel de I'Exploratew.,.  Non configuré Non
| Compatibilité des applicatic 2| Suppnimer les Documents partagés du Poste de travail Non configuré Non
| Console de gestion Microse i-| Supprimer les options « Connecter un lecteur réseau » et « D...  Non configuré MNon
_| Contenu cloud 1) Me pas deplacer les fichiers supprimeés vers la Corbeille Neon configuré Nen
| Dossiers de travail ] Ne pas demander d'autres informations d'identification Non configuré Non
. Emplacement et capteurs /i) Supprimer le lien Relancer la recherche de Rechercher sur In...  Non configuré Non
— Exécution de I'a.ppl.lcatlon (2| Supprimer I'onglet Sécurité Non configuré Non
| M de. ":h'eﬁl i-| Supprimer le bouton Rechercher de |'Explorateur de fichiers Non configuré Non
Ecﬁg te d'a_lo_gdue comm iz Désactiver le tr numeérique dans I'Explorateur de fichiers Non configuré Non
: o ente.s i Supprimer le menu contextuel par défaut de 'Explorateur d...  Non configuré Non
Volet des cadres de I'Exp = . e 3 : fog
Flux RSS I i| Empécher 'accés aux lecteurs 2 partir du Poste de travail Activé Nonl

= | [1z] Desactiver les touches de raccoura Windows Non configure Non

| Gadgets du Bureau o) e
|| Ne pas afficher = Ordinateurs proches = dans les emplaceme... Non configuré MNon

& Dans Poste de travail, masquer ces lecteurs spécifiés O

Ej Dans Poste de travail, masguer ces lecteurs spécifiés Paramétre précédent DABRIE Siruant

() Nen configuré Commentaire :

(O Désactivé

Pris en charge sur: Au minimum Windows 2000

Options : Aide :

Ce parametre de stratégie permet de masquer les lecteurs
spécifiés dans Poste de travail,

Choisisszz I'une des comkinaiscns suivantes

Restreindre au lecteur C uniquement “

Ce paramétre de stratégie supprime les icones représentant les
disques durs sélectionnés du Poste de travail et de |'Explorateur
de fichiers. En outre, les |ettres représentant les lecteurs

Maintenant, les utilisateurs n'auront plus acces au lecteur C.
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4.3.9) Bloquer I'accés aux consoles Powershell et Invite de commande

Pour bloquer l'acces aux consoles Powershell, il faut tout d'abord faire un clique droit sur

le parametre suivant :

Configuration utilisateur > Stratégies > Parametres Windows > Parametres de sécurité
> Stratégies de restriction logiciel

Puis cliquer sur "Nouvelles stratégies de restriction logicielle" :

w 3!1 Configuration ubilisateur B Configuration utilsateur

~ Stratégies
Parametres du logiciel
v Parametres Windows

Specops Password Policy

Scripts (ouverture/fermeture de sessior

- ._ii Parsmetres de secunte
Stratégies de clé publique
| Stratégies de restriction logicielle ||

] Redwection de dossiers Nouvelles stratégies de restriction logicielle
il QoS basée sur la stratégie

= Imprimantes déployées Toutes les tiches !

Modéles d'adr T déli Aide

Préférences |

Nous allons ensuite créer des regles de chemin d'acces, faites donc un clique droit sur

"Regles supplémentaires”, puis sélectionner "Nouvelle regle de chemin d'acces..." :

| Scripts (ouvertura/fermeture cle session)
v & Paramétres de sécurité
Stratégies de clé publique
v [ Stratégies de restriction logicielle Nouvelle régle de certificat...
< Niveaux de sécurité Nouvelle régle de hachage...
_| Régles supplémentaires
| Redirection de dossiers
alll QoS basée sur la stratégie
== Impnmantes déployees
~ Modéles d’ administration : définitions de straté
Préférences Actualizer
Exporter Iz liste..

Mouvelle régle de zone réseau...

Nouvelle régle de chemin d'accés...

Toutes les tiches >

Il faut maintenant renseigner le chemin d'acces a PowerShell et mettre le "Niveau de
sécurité" en "Non autorisé" :

Propriétés de : C:\Windows\System32\WindowsPower.., [} X

Général
0= s c e
i Régle de chemn d'accés

Chesin d'acces
C\Windows'\System 32"\ WindowsPowerShel'w 1. ['\powershel exe I

Parcourir

Niveau de sécurité
| Nor autonse -]

Descrption |

Date de Ls dermiers modéication dimanche 29 septembre 2024 14:48:21
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Enfin, ilfaudra répéter l'opération pour les différentes versions de Powershell :

# PowerShell 7 - 64 bits

C:\Program Files\PowerShell\7\pwsh.exe

# Windows PowerShell - 64 bits
C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe

# Windows PowerShell - 32 bits
C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe

# Windows PowerShell ISE - 64 bits
C:\Windows\System32\WindowsPowerShell\v1.0\powershell_ise.exe

# Windows PowerShell ISE - 32 bits
C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell_ise.exe

Pour la partie PowerShell, la configuration est terminé.

Pour bloquer l'acces a linvite de commande, il faut simplement activer le paramétre
suivant:

Configuration utilisateur > Stratégies > Modeles d'administration > Systeme >
Désactiver l'acces a l'invite de commandes

La configuration est maintenant opérationnelle.




5) Mise en place DFSR & Déduplication des données

5.1) Prérequis
e Ilsera nécessaire d'avoir mis en place 'AD DS et si besoin le DHCP.

e Il sera aussi nécessaire d'avoir un deuxieme disque qui contiendra les données,
par soucis de sécurité et pour éviter que le disque OS ne soit mélé au disque de
données

5.2) DFS

5.2.1) Création et configuration de I'espace de noms

On commence par ajouter le role DFS et DFSR depuis le gestionnaire de serveur :

| ['_.j._. Gérer  Outils  Afficher

Ajouter des roles et fonctionnalités

upprimer des roles et ronctionnalites

Aide

— Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

On choisit son serveur cible, puis on sélectionne les réles "Espaces de noms DFS" et
"Réplication DFS" :

o Assistant Ajout de réles et de fonctionnalités - O >

les de serveurs

Sélectionnez un ou plusicurs rdles a installer sur le serveur sélectionné.

Rales

L] Services d'activation en volume
[ Senvices d'impression et de numénsation de docu
[] Senices de certificats Active Directory

| Co 2 o fo s L o 4o My =
[m] Services de fichiers et de stockage (2 sur 12 install
4 W] Services de fichiers et iSCSI (1 sur 11 installé(s)

[[] BranchCache pour fichiers réseau
] Déduplication des données
-

] Espaces de noms DFS

PE—

g du serveur de f

= - rOoie 3t
[] Serveur pour NFS

[T Service Agent V5SS du serveur de fichiers

¥ Services de stockage (Instalié)

(R =rices de stratégie et d'accés résea

P P S E S

ble iSCS! (fourni

Description

Les services de stratégie et d'acces
réseau fournissent un serveur NPS
(Network Policy Server) qui
contribue a garantir la sécurité de
votre réseau.

< Pre'cédent Installer Annuler




Puis on peut aller jusqu'a la page de Confirmation, on coche « Redémarrer
automatiquement le serveur de destination, si nécessaire » et on répond « Oui » a la

fenétre pop-up puis Installer :

B A

Confirmer les sélections d'installation

Pour installer les roles, services de rdle ou fonctionnalités sunvants sur le serveur sélectionné, cliquez sur
Installer.

] 3 station) soient affichées sur
nent. Si vous ne voulez pas installer ces
\ésactiver leurs cases a cocher,

onctionnalités ‘Assistant Ajout de rdles et de fonctionnalités

Siun redémarrage est nécessaire, e serveur redémarre
! \, automatiquement sans notification supplémentaire.
Voulez-vous autoriser les redemarrages automatiques 7

: oo B[ W |
L)
i Services de fichiers et iSCS!

Espaces de noms DFS
1 Réplication DFS

les parametres de configuration
cifier un autre chemin d'accés source

vom
%]
i1

< Précédent | | Suwant > | Installer | Annuler |

Il faut faire les mémes opérations sur les autres serveurs que l'on souhaite utilisé
pour le DFS

Ensuite, on peut aller dans "Outils" puis "Gestion du systeme de fichiers distribués DFS":

Gérer Qutils \ficher  Aude

Analyseur de performances

Centre d'administration Active Directory
Configuration du systeme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'ordinateur

Gestion des stratégies de groupe

Gestion du systéme de fichiers distribués DFS

nformations systeme

Inttiateur 1ISCSI

Lecteur de récupération
Modification ADSI
Module Active Directory pour Windows PowerShell

Moniteur de ressources
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Puis dans le panneau de droite on clique sur "Nouvel espace de noms..."

Actions
Espaces de noms

o= Nouvel espace de noms...

Affichage

«£2 Ajouter des espaces de noms a ...

Déléguer les autorisations de ge...

Puis on sélectionne notre serveur principal et on fait suivant :

* d

[
Etuu 5
Serveur d espaces de noms

Nom et paramétres de I'espace
de noms

Type d'espace de noms

Revoir les parametres et créer
I'espace de noms

Corfimmation

Serveur d'espaces de noms

Entrez le nom du serveur qui hébergera I'espace de noms. Le serveur spécifié sera

reconnu comme le serveur d'espaces de noms.

Serveur

|

Sélectionnez un ordinateur

X
Selectionnez le type de cet objet
|U"' ordinateur Types d'objets .
A parir de cet emplacement
|CCIC&MPUS LAN Emplacements
Entrez le nom de |'objet 4 sélectionner (exemples) -
r_—jﬁmﬁﬁﬂyﬂ_ﬂ Vérfier les noms

e

Précédent

Annuler




On entre ensuite le nom de l'espace de noms, puis "Modifier les parametres”, on choisit
un dossier local pour le partage (créer un dossier sur le deuxieme disque) et on change
les permissions :

5 Modifier | & x
C Nom et parameétres de lespace de noms odifier les parametres

s |

Sesveur d'espaces de noms
Etapes - A - . |
% Entrez un nom pour I'espace de noms. Ce nom apparafira aprés le nom du serveur |stganew( |

B ou du domaine dans le chemin d'accés de 'espace de noms, par exemple 3
Serveur d espaces de noms W g s _Empﬂﬁi_'ge
Mom et paramétres de | espace |INTRANET2 |
de noms Nom : 18

Chemin d'accés local du dossier pata
Type d'espace de noms INTRANET2 | i gt

| EAINTRANET2 | | Parmcousr.
Revoir les paramétres et créer Exemple : Public
I'espace de noms

- Autonsations du dosser patage
Confimation Au beson, | Assistant créera un dossier partage sur le serveur d espaces de noms
Pour modiier | efres du do 2 (ch d'acces ou aulonisations), - a
d%:.; m':hma:wm' mm{ Pt el e ot e = () Tous les wiisateurs disposent d autorsations de leciure seule

() Tous les utiisateurs disposent d'autorisations de lecture /écriture
Madfier les paramétres. .

¢~y Les administrateurs ont un accés total, les autres ond un accés en
" lecture seule

I @ Les adminsstrateurs ont un accés total. les autres ont un accés en

() Utiiser des autodsations personnalisées :

) ==

<Precdent || Suvart> || Annuer

On peut ensuite cliquer sur Suivant et Créer :

Assistant Nouvel espace de noms e O X

-]

Revoir les paramétres et créer lespace de noms

-
Flapes : ) . .
Vous avez sélectionné les paramétres suivants pariq nouvel espace de noms. Si
Serveurd sspaces de noms les parametres sont Gﬂﬂ'?d!. cliquez sur C{eerpour creer votre espace de noms.
Rpaca Pour changer un paramétre, cliquez sur Précédent ou sélectionnez la page
Nom et paramétres de |'espace  appropriée dans le volet d'orierttation

d ~ -
i Parametres de |'espace de noms .

Type d'espace de noms

Espace de noms
Revorrles paramétres et créer Nom de |'espace de noms ' \\CCI-CAMPUS LANVINTRANET2
I'espace de noms Type d'espace de noms : Domaine (Mode Windows Server 2008)
Serveur d'espaces de noms : stg-srvw(l
Confimation Dossier racine parlagé ; Un dossier partage sera créé sl n'en existe
aucun

Chemin d accés local du dossier patage de I'espace de noms | E:
\NTRANET2

Autorisations du dossier patagé de |'espace de noms ; Contrle total
(Administrateurs). lecture /écriture (Tout le monde)

) e




Si tout c'est bien passé vous aurez un message de validation :

< Assistant Nouvel espace de noms - m} X

"~ Confimation
i
Etapes

Serveur d'espaces de noms

IO' Vous avez teming |'Assistart Nouvel espace de noms avec succés.

Mom et paramétres de | ezpace
de noms

Taches Emeurs

Type d'espace de noms

Revoi les paramétres &t créer T_c"dm
I'espace de noms {0 Cré=run espace de noms.

Confirmation

Nous allons maintenant ajouter un deuxieme serveurd'espace de noms, cliquer survotre
Espace de noms que vous venez de créer, puis sur "Serveurs d'espaces de noms" :

* Fichier Action Affichage Fenétre 7

e« x5  HE
< DFS Management \\CCI-CAMPUS.LANAINTRANET  (De domaine dans Mode Windows Server 2008)
O

Espace de noms |Serveurs d'espaces de noms | Délégation Rechercher
Jentrées

i1 \\CCI-CAMPUS.LAN\INTR!
Replication ‘

Dans le panneau de droite, il faut cliquer sur "Ajouter un serveur d'espaces de noms...":

Actions
WCCI-CAMPUS. LANAINTRANET -

@ Nouveau dossier...

Ajouter un serveur d'espaces de noms...

Déléguer les autorisations de gestion...

Supprimer I'espace de noms de |'afficha...

Affichage b




On sélectionne ensuite notre serveur, puis on clique sur "Modifier les parametres”, on
sélectionne un chemin d'accés local (créer un dossier sur le deuxieme disque) et on

modifie les autorisations :

| Modifier les parametres X
WCCI-CAMPUS.LANVINTRANET  (De domaine dans Mode Windows Server LSRR EREr g e o
Azeiia T T ["STG—SHVWDB
Dossier partagé

Espace de noms : wll s i
i [INTRANET
[\WCCICAMPUS.LAN\INTRANET [ |

Siele_u._r_d'_efp_agesdemm_ Chemin d acces local du dossier partage :
[5TG-SRVW02 Pacor_ ||| [e\INTRANET Parcout..

Lhemn d acces vers le dossier partage - 1 _
|l \STG-SRVWOZNTRANET | 1 Autorisations du dossier partage -

) Tous les utilizateurs disposent d'autorisations de lecture seule
Pour modfier les paramétres du dossier patage, tels que son chemin d'accés

local et les .amesahons de dossier partage, cliguez sur Modifier les O Touisles tisotoiss dspoact d monasiions de i
I Modfier les paramétres. . I @) Les administrateurs ont un accés total, les sutres ont un accés en
lecture seule

Les administrateurs ont UN accés total, les autres ont un accés en
soruer ® mienss

() Utiiger des autorisations personnalisées

e
Apres avoir cliquer sur OK, on peut voir que notre serveur a été ajouté :

\WCCI-CAMPUS.LANVINTRANET  (De domaine dans Mode Windows Server 2008)

Espace denoms Serveurs d'espaces denoms  Delégation  Fechercher

4 entrées
Type Statut de référence Site | Chemin d'accés
i Activé Defautt-First-Site-Name \AMUL-SRVWO1.CCICAMP US LANUNTRANET
e = Active Defautt-First-Ste-Name WAMUL-SRVWO2.CCI-CAMP US LANMNTRANET
e Active Default-First-Site-Name \WSTG-SRVWO1.CCI-CAMPUS. LANUNTRANET
- Activé Defautt-First-Site-Name WSTG-SRVW02 CCIHCAMPUS LANWUNTRANET

5.2.2) Création d’un dossier cible

Dans le panneau de droite, cliquer sur "Nouveau dossier..." :

Actions
WCCI-CAMPUS.LANVINTRA.., &

Ajouter un serveur d'es...
Déléguer les autorisatio...

Supprimer |'espace de ...
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On rentre ensuite un Nom, on clique sur "Ajouter", puis "Parcourir" et enfin "Nouveau
dossier partagé...":

Nom :
|GRPTEST

Apercu de I'espace de noms

Chemin d'accés & la cible de dossier :

|| Parcourr... I

Ij\‘CCI-CAMPUS LANNNTRANETNGRPTEST

Cioles de dossier :

OK

Exemple : \\Serveur\Dossier partagé*Dossier

Serveur :
[sTG-SRVWO1 Farcourr..

Afficher les dossiers partagés

Dossiers partages :
= GRP1

.. GRP2
-

+ INTRANET
. TRANSFERT

[ W T e

I Nouveau dossier partage.. I OK Anruder

Ensuite on sélectionne un chemin local vers un nouveau dossier sur le deuxieme disque,
on met nos autorisations (ici personnalisées) et on clique sur OK:

Créer un partage

Nom du serveur :
STG-SRVWD1

Nom du partage
GRPTEST

Chemin d'accés local du dossier partagé
e \GRPTEST [ Parcourr...

Autorisations du dossier paage
() Tous les utiisateurs disposent d'autorisations de lecture seule
() Tous les uthisateurs disposent d'autorisations de lecture/écnture
y Les administrateurs ont un acces total, les autres ont un accés en

seule

( Les administralsurs ont un acces tolal, les autres ont un acces en

= lecture/ecriture
@) Lhiiser des autonsabons personnalisées - Personnaliser.
o

Enfin, on peut sélectionner le dossier partagé que l'on vient de créer et cliquer sur OK.
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Si tout est bon, le dossier devrait apparaitre dans l'espace de noms :

5 Gestion du systeme de fichiers distnbues DFS
| Fichier Action Affichage Fenétre 7
4w | 270 H ER
DFS Management WOCI-CAMPUS.LANNINTRANET  (De domaine dans Mode Windows Server 2008)

v i3 Espsces de noms

v ik WECI-CAMPUS.LANUNTRY

Egpace denoms | Serveurs d'espaces denoms  Délegation  Fachercher

2 GRP1 3 entrées
5. GRPZ
o+ TRANSFERT - s
W GRPZ
TRANSFERT

5.2.3) Vérification DFS

On peut aussi vérifier avec un explorateur de fichier depuis un autre appareil dans le
domaine : \\CCI-CAMPUS.LAN\intranet\

x v

Accueil Partage Affichage o

— * 4 |.L » Réseau » CCI-CAMPUSLAN > intranet v O Rechercher dans ; intranet o
Morm h Modifié le Type Taille

# Accés rapide -
GRP1 7
. 7
) « GRP2 [
- Teléchargements # . TRANSFERT 14

=| Documents +

On peut aussi vérifier depuis les propriétés du dossier, dans l'onglet DFS :

-

Géneral Réseau Sécunté Versions précédentes miser

‘ WWCoi-campus lan\intranet

Liste de référence -

Chemin d'accés Actif Etat
&-J \\MUL-SRVW01.CC-CAMPUS.LAN\INTRANET Non

#-J \\MUL-SRVW02.CCI-CAMPUS LAN\INTRANET Non

ﬁ\\5TG-SR\-"WD2.CCI-CAMPUS.LAN\INTFIANET Oui OK

&) Effacer | historique Veérfier |'état ) Activer

DFS est maintenant mis en place et fonctionnel.
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file://///CCI-CAMPUS.LAN/intranet/

5.3) DFSR

Le probleme avec DFS est que le fichier est présent physiqguement que sur un seul

serveur. C'estdonc la que rentre en compte la réplication avec DSFR.

Nous avons déja installé le r6le de Réplication des données dans le chapitre sur DFS,

DFSR estdonc déja installé.

5.3.1) Configuration du DFSR

Pour le configurer, il suffit de cliquer sur "Réplication" (dans Gestion du systeme de
fichiers distribués DFS), ensuite faire un clique droit sur "Réplication" et cliquer sur

"Nouveau groupe de réplication..." :

| E‘., Nawliee TRNAMCOCITT

» = o - ! - - *
% — [Noweau groupe de réplication... I
¥ Replica Ajouter des groupes de réplication a afficher...
4% Replica Déléguer les autorisations de gestion...
[,‘} 4} Replica Désactiver la vérification de la topologie
Affirhana s

On laisse par défaut:

- Assistant Nouveau groupe de réplication

i\;‘ Type de groupe de réplication
. Ftapes - Sélectionnez le type de groupe de réplication & créer.

| Type de groupe de réplication (@ Groupe de réplication multi-usage
Nom et domaine

Cette option configure la réplication entre deux serveurs ou plus pour la
publication, le partage de contenu et d autres scénarios.

Membres du groupe de
replication

Skt de ook (O Groupe de réplication pour la collecte de données

Cette option configure une réplication bidirectionnelle entre deux serveurs,

Membres concentrateurs comme un serveur de succursale et un serveur concentrateur (destination). Cela

Connexions Hub and Spoke vous pemet de collecter les données sur le serveur concentrateur. Vious pouvez
ensuite utiliser un logiciel de sauvegarde pour sauvegarder les données surle

Planification du groupe de serveur concentrateur.

réplication et bande passante

Membre principal

Dossiers a répliquer

Verffier les paramétres et créer
le groupe de réplication

Corfirmation




On choisit ensuite un nom:

Elmﬂ z
Type de groupe de réplication
Nom et domaine

Membres du groupe de
réplication

Sélection de topologie
Membres concentrateurs
Connexions Hub and Spoke

Planffication du groupe de
replication et bande passante

Membre principal

Dossiers & répliquer

Vérfier les parameétres et créer
le groupe de réplication

Corfimmation

On ajoute ensuite tous nos serveurs qui devront répliquer les données :

<4 Assistant Nouveau groupe de réplication

;g;. R

ls

Entrez un nom et un domaine pow le groupe de rephication. Le nom du groupe de
réplication doit &tre unique dans le domaine qui hébergs le groupe de réplication

Nom du groupe de raplication
GRPTEST

Descrption facultative du groupe de réplication

Domaine :

[CCICAMPUS LAN

< Précédent

Parcounr..

Suivart > Annuler

| Etapes -
Type de groupe de réplcation
Mom et domaine
Membres du groupe de
réplication
Sélection de topologie
Membres concenirateurs
Connexions Hub and Spoke

Planification du groupe de
réplication et bande passante

Membre pancipal
Dossiers a répliquer

Veérfier les paramétres ef créer
le groupe de réplication

Corfimation

? Membres du groupe de réplication

Cliquez sur Ajouter, puis sélectionnez deux serveurs ou plus qui deviendront

membres du groupe de replication,

Membres :
Senveur Domaine
STG-SRVWO1 CCICAMPUS LAN
STG-SRVW(2 CCICAMPUS.LAN
MUL-SRVWDT CCICAMPUS LAN
MUL-SRVWD2 CCI-CAMPUS LAN

s

< Précédert Arruder




On sélectionne ici "Maille pleine", puis on clique 2 fois sur suivant:

Etapes :

) Assistant Nouveau groupe de réplication

%? Sélection de topologie

Type de groupe de réplication

() Hub et Spoke
Ceite topologie requeert au moins 3 membres dans le groupe de éplication. Les

Nom et domaine

s du groupe de
replication
Sélecton de topologie

1
— ] X |

Sélectionnez une topologie de connexions pami |es membres du groupe de
St

aux scénaros de publication od les données proviennent du membre hub ol se

répliguent sur les membres spoke

Planfication du groupe de
réplication et bande passarte

Mambre principal
Dossiers & epliquer

(@) Maille pleine

Dans cette topologie, chaque membre est répliqué avec tous les aulres
membres du groupe de réplication . Cette topologie est surtout adaptée lorsqu'i
exisle au plus doc membines dans ke groupe de réplication

membres spokoe sont connectés 3 un ou dewt hubs Cette topologie est adaptée m

Vérfier les paramétres et créer () Aucune topologie

le groupe de répication
Corfirmation

Selectionnez cette opbion 3 vous souhatez créer une lopologie personnalisee
iahiag "

une fois | Assistant temine:

réphcation ne peut s'effectuer tant que vous
n'avez pas créé a topologie personnalisée,

< Précédent Bruier

On choisit ensuite le "membre principal” c'est a dire le serveur qui détient localement la
donnée a répliquer :

\ 3 Assistant Nouveau groupe de réplication

¥? Membre pnncipal

Etapes -
Type de groupe de réplication
Nom et domaine

Membres du groupe de
replication

Sélection de topologie

Planification du groupe de
réplication el bande passarte

Membre principal

Dossiers a repliquer

Verifier les paramétres el créer
le groupe de réplication

Corfirmation

Sélectionnez le serveur contenart les données que vous scuhaltez répliquer surles
autres membres. Ce serveur est considérg comme e membre pancipal.

Membre principal :
STG-SRVWD1

~

Si les dossiers a réphguer existent déja sur plusieurs serveurs, les dossiers et
fichiers situés sur le membre pancipal feront sutonté su cours de la réplication

intiale

<Précédent || Suvant> | Annuer
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On sélectionne ensuite le chemin vers le dossier local :

I o . _ |
i i!' : Ajouter un dossier a répliquer X
| Dossiers a répliquer
| ¥ Membre :
| Etapes : Cliquez sur Ajouter pour sélectionner un dd  [STG-SRVWO1 |
souhattez répliquer surles autres membres| E
Ti de =plicati n o
TS Chemin d'accés local du dossier & répliquer :
Nom &t domaine Dossiers répliqués : ie‘ \GRFTEST | Parcourr . |
Membres du groupe de Chemin d accés local MNom du d —
réplication Exemple : C:\Documents
Sélection de topologie
Sélectionnez ou entrez un nom représentant ce doasier surtous les
Planification du groupe da membres du groupe de réplication. Ce nom est reconnu comme le
réplication et bande passante nom du dosséer répliqué.
Membre principal {® Lkiiserle nom en fonction du chemin d'accés
Dossiers & répliquer |GRPTEST
Védfier les paramétres et créer
le groupe de réplication (7) \kiiser un nom personnalsé -
Confimation

Exemple ; Documents

Autorisations > Annuler

[ Aouter..

< Précédent Sulvart Annuler

On sélectionne ensuite le chaque serveur, on clique sur "Modifier", on Active la réplication
on lui attribue un chemin local qui permettra de stocker le contenu du dossier a répliquer

<l Modifier % |
i:g‘ Chemin d'accés local de GRPTEST sur les auires membres | Chrdeat I
L ] z S | Membre |
Etapes : Pour spécifier le chemin d'accés local du dossier répliqué ou |'état de lecture —_—
du dossier, selectionnez le membre appropne. puis cliquez sur Modifier | STG-SAVWD2

Type de groupe de réplication

Nom et domaine L e pncyst STG-SRVWO1 Sélectionnez I'étal intial du dossier répliqué sur ce membre,
Chemin d'accés local du membre pancipal | e MGRPTEST
Membres du groupe de s :
réplication Détails du membee st da ['appartenance
Sefection de topoioge Membre Chemin d'acces local  Siatut de |'appar O Desactive
Planification du groupe de STG-SAVWO2 <Non défini> ganctivi 'I Le dossier répligue ne sera pas stocke sur ce membre.
ipcatiorke biande pmsete UL- n <Non défini> Désactivé
Membre principal MULSRVIWOZ  <Non défiri> Désactivé &) fane
e Garder e dossier suivant synchronisé avec les autres membres.
Doasiers & répliquer
Chemin d'accés local de Chemin d'accés local du dossier :
GRPTEST surles autres T 1
o [erGRPTEST | Parcourr.. |
Vérffier les paramétres et créer Exemple ; C:\Données
le groupe de réplication
Corfimation ) :
[[] Placez en lecture seule ke dossier répliqué sélectionné sur ce membre.

= | e

= i




On peut ensuite cliquer sur suivantetcréer. Si tout se passe correctement, nous devrions
avoir un message de validation :

f\r Confirmation

Type de groupe de réplication
Nom et domaine

Me'fbres du groupe de
réplication

Sélsction de topologie

Plandication du groupe de
réplication et bande passante

Membre pancipal
Dioasiers & répliquer

Chemin d'accés local de

10' Vous avez terming |'Assistant Nouveau groupe de réplication avec succes.

Taches Emewrs

Tache Statut

I8 Créer le groupe de réplication Réussite
) Créerles membres. Réussite
) Défirir les autonsations sur les dossiers répliqu . Réusstte
QD‘ee.'un dossier répliqué. Réussite
(€ Créer des obiets d sppartenance Reussite
€ Créerles connexions Feussie

5.3.2) Vérifications DFSR

On peut vérifier maintenant que la réplication est bien effectuée LOCALEMENT sur les

différents serveurs :

Accueil Partage Affichage
« v | » Reéseau » CCI-CAMPUS.LAN > intranet » GRP1 I v | O Rechercher da 0

-‘- Téléchargement: ~ Mom Modifié le Type Taille

B vidéos 5] Nouveau document RTF 4/ 7 Document au for 1Ko
'as Disgue local (C)

o Lecteurde CD ([

== DATASD3 (E2)

8 Lecteur de CD (Dt
¥ Réceau

v <
1 élément -
- ’ ¥ Gerer
Accueil Partage Affichage Outils de lecteur o

J' Musique A Nom aille

B Objets 30 GRP1 = hier

& Téléchargement: GRP2 7 M

B vidéos INTRANET jer

i Disque local (C:) TRANSFERT o

88 Lecteur de CD ([

— DATASE (E) g

Accueil Partage Affichage 0

B8 Lecteur de CD (D

o A élément(s)

DFSR est maintenant en place et opérationnel !

o

» CePC » DATASD3(E) » GRP1 I

¥ Accés rapide

B Bureau

& Téléchargemi #
%] Documents o

= Images

B CePC

i Bureau

5| Documents

1 elément
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5.4) Déduplication des données

La déduplication peut nous permettre d'économiser un grand espace sur notre
infrastructure, elle permet de supprimer les copies inutiles ou redondantes.

Selon Microsoft,

le service de déduplication permettrait d’ « obtenir des taux

d’optimisation allant jusqu’a 95 % ou une utilisation du stockage divisée par 20 »

5.4.1) Installation et paramétrage du service de déduplication des données

ILfaut tout d'abord installer le rble, dans Gérer sur le gestionnaire de serveur puis "Ajouter
des rbles et fonctionnalités" :

| I

Gérer

Cutils

Afficher Aide

Ajouter des roles et fonctionnalités

uppnmer oes roles et ronctionnalites

Ajouter des serveurs

Créer un groupe de serveurs

‘ Propriétés du Gestionnaire de serveur

Ensuite, on coche "Déduplication des données" :

Sélectionner des

Avant de commencer

Roles de serveurs

Fonctionnalités

roles de serveurs

SERVEUR DE DESTINATION
SnWin22-02 bussiofr

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Roles

L_| Services de certificats Active Directory
[[] Services de fédération Active Directory (AD FS)
4 [M] Services de fichiers et de stockage (5 sur 12 install
PR 1RSenvices de fichiers et iSCSI {4 sur 11 installé(s)
v Serveur de fichiers (Installé)

Déduplication des données

e

Espaces de noms DFS (Installé)

Fournisseur de stockage cible iSCSi (fourni:

Gestionnaire de ressources du serveur de fi

Réplication DFS (Install€)

Serveur cible iSCSI

Serveur pour NFS

|| Service Agent VSS du serveur de fichiers
| Services de stockage (Installé)

[] Services de stratégie et d'accés réseau

[] Services WSUS (Windows Server Update Services)

[] Windows Deployment Services

DOROOEIC

Description

Les services iSCS| et de fichiers
contiennent des technologies pour
faciliter la gestion des serveurs de
fichiers et du stockage, réduire la
consommation d'espace disque,
répliquer les fichiers et les mettre en
cache dans les succursales, déplacer
ou basculer un partage de fichiers
sur un autre nceud de cluster et
partager des fichiers au moyen du
protocole NFS.

Annuler




Puis on peut faire Suivant jusqu'a Installer :

T Assistant Ajout de réles et de fonctionnalités - O X
Confirmer les sélections d'installation SERVEUR DE DESTINATION
(_J-] irmer 1es 36‘&:‘[_'[ O‘]b dl ‘].;Lc_:] atl(.,,]. | WinSrv22-01 btesic.fr
Avant de commencer Pour installer les rdles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Instalter.
Type d'installation

[[] Redémarrar automatiguement le serveur de destination, ci nécescaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été séiectionnées automatiquement. Si vous ne voulez pas installér ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Confirmation

Services de fichiers et de stockage
Services de fichiers et iSCSI
Déduplication des données

Exporter les paramétres de configuration

Specifier un autre chemin d'accés source

< Précédent Suivant > | Annuler |

Depuis le gestionnaire de serveur, aller dans "Services de fichiers et de stockages" puis
"Volumes"

= Gestionnaire de serveur

132 Tableau de bord

i Serveur local is Serveurs
il Tous les serveurs .i Volumes
i§ AD DS LT Disques
1% DHCP H Pools de stocka...
e DNS L] Partages
o iSCSI

BE Services de fichiers et d... D

Dossier de travail




On cherche notre disque a dédupliquer et on clique sur "Configurer la déduplication des

données":

= VOLUMES

4 STG-SRVWD1 (4)

ibre  Taux de déduplication Gain de déduplication Pourcentage u.

Whlolumella.. Fixe 568 Mo 115Mo
C: Fixe 593Go 458Go
E DATASO1 Fixe 300Ge 294 Go
WhVolume(la... Fixe 960 Mo 67,3 Mo

4 STG-SRVWO2 (4)

WhVolume{d3... Fixe 960 Mo 682 Mo
C: Fixe 593Go 508Go

WhAMolume{3c5... Fioe 568 Mo 115Mo

RESSOURCES PARTAGEES DIS
EA sur STG-SRVWOT |TACHES | E\g

On choisit le type de déduplication, le temps avant
appliquer :

Nouveau partage...

louveau disque virtuel iISCSI

Rechercher les erreurs du systéme de fichiers

Corriger les emeurs du systéme de fichiers
Gérer la lettre de lecteur et les chemins d'accés...
Formater..

Etendre le volume..

Suppnmer le volume

I Configurer la déduplication des données... J

Propriétés

déduplication et on clique

[ Paramétres de déduplication DATASO1 (E\)

DATASO1 (E:\)

Déduplication des données : I Serveur de fichiers 3 usage général

Dédupliquer les fichiers de plus de (en jours) :
Tapez les extensions de fichier que vous souhaitez exclure de la déduplication des
Extensions de fichier par défaut a exclure : edbjrs

Extensions de fichier personnalisées 3 exclure :

Pour exclure les dossiers sélectionnés (et leur contenu) de |a déduplication des do

Definir la planification de la déduplication...

données, en séparant les extensions 3 l'aide d'une virgule. Par exemple : doc txt png

nnées, cliquez sur Ajou

&‘uutcr... |

ok || Anndier || Appiiquer |

La déduplication est en place.
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6) Montage d'une cible iSCSI avec TrueNAS Core

TrueNas est une solution de NAS, basé sous FreeBSD 13.0, ilexiste en plusieurs versions
(community/professionnel). Nous allons utiliser cette solution afin de réaliser une cible
iSCSI pour faire une sauvegarde complete de nos Windows Serveurs.

6.1) Installation de TrueNAS

Pour commencer, il faut boot dans le TrueNAS Installer :

TrueMAS Installer

1. Boot TrueHAS Installer [Enter] cdd  dd:
2. Boot TrueMAS Installer (Serial Console) tddMMd dMMdd -
3. Escape to loader prompt DidMHMMMMA dMMMMMMA
4. Rehoot dMHMMMMMdd - dd MMMMMMMG
rotddMdd: - ddMdd :
Options: Md:: @ i:idMMMMAd:: @ ::dd
5. Kernel: default~ (1 of 1) HMHMMd A : DidMMMMA PddMMMd
6. Boot Options MMMMMMMdd : @ ::: :ddMMMMMMA
D rdMMMMHMMAA 0 ddMMMMMMMA :
rdMMMMHMMA dMMMMMMA : -
ciddMMd dMMdd : -
tdd  dd:-

Autoboot in 6 secomnds, hit [Enter] to boot or any other key to stop

Ensuite, on sélectionne "Install/Upgrade" :

TrueNAS 12.8-MASTER-Z2082084886B426 Console Setup

Install-sUpgrade

Shell
Reboot System
Shutdown System

<Cancel >




Puis on sélectionne notre disque sur lequel on souhaite installer TrueNAS :

Choose destination media
Select one or more driwves where TrueHAS should be
installed (use arrow keys to navigate to the drive(s)
for installation; select a drive with the spacebar).

[ [=]1RiaBUMnare, UMware Virtual § —— 28.8 GiB

<Cancel>

On accepte ensuite les modifications :

TrueNAS installation
LIARNING :

— This will erase ALL partitions and data on daB.
- You can't use da® for sharing data.

NOTE:

— Installing on flash media is preferred to installing on a
hard drive.

Proceed wWwith the installation?

< jes |

ILfaut ensuite choisir le mot de passe root :

Enter your root password; cancel for no root
password

Password:
Confirm Password:

<Cancel>




On peut boot via BIOS ou UEFI en fonction de nos besoins :

TrueNAS Boot Mode
TrueNAS can be booted in either BIOS or UEFI mode.

BIOS mode is recoMmqended for legacy and enterprise harduware,
whereas UEFI may be required for newer consumer Motherboards.

<Boot wvia UEFI> Klijoot via BIOS>

L'installation est maintenant terminée ! :

The TrueNAS installation on daB succeeded!?
Please reboot and remove the installation mMedia.

On choisit "Reboot System" ou "Shutdown System”:

TrueNAS 12.H8-MASTER-2828848868426 Console Setup

1 InstallsUpgrade
2 S5hell

3 Reboot System
a

Shutdown System

<Cancel>




6.2) Configuration de TrueNAS

Nous allons tout d'abord faire la configuration réseau en sélectionnant l'option 1 :

Console setup

1) Configure Hetwork Interfaces
onfigure Link Aggregation
onfigure YLAN Interface

Configure Default Route
Configure Static Routes

et Configuration to Defaults
9) Shell
18) Reboot
11) Shut Doun

The web user interface

168.1680.3
168.188 .3

Enter an option from 1-11: 1

Puis on sélectionne notre carte réseau, ensuite, on fait "n", a nouveau "n", puis si vous
souhaitez configurer 'IPv4 via DHCP il faut mettre "y" sinon "n", on rentre ensuite le nom
de l'interface et enfin son adresse IP au format CIDR:

Enter an option from 1-11: 1

1) vtnet®

Select an interface (g to quit): |1

Delete interft J/fnlin

Remove the current ttings of this interface? (This causes a momentary disconn
ction of the netuwork.) (y/n)in

Confiqure interface for DHCP? (y/n)n
Configure IPv4? (y/n) |y

Interface name [192.168.1688.31:192.168.180.3
Several input formats are supported

Example 1 CIDR Hotation:

Example 2 separate:
IP: p
Netna Y .255.255.8, /24 o 2
IPv4 Address 2 31:192.168.1868.3/24]

Si l'on souhaite de l'IPv6 on peut mettre "y", dans notre cas nous allons mettre "n".

On configure ensuite les DNS avec l'option 6 :

Console setup

) Configure Hetwork Interfaces
} Configure Link Rggrec i
/1

nfigure ic Routes
6) Configure D
) Reset Root P jord
B) Reset Confiquration to Defaults
ell
A) Reboot
11) Shut Down

The web user interface is at:

http://192.166.1868.3
https:// 168.108.3

Enter an option from 1-11: 6}




On rentre ensuite le nom du domaine, puis les différents serveurs DNS et enfin on peut
appuyer sur entrée :

Enter an option from 1-11: 6

DNS Domain [cci-campus.lanl:cci-campus.lan
Enter nameserver IPs, an empty value ends input
DNS Nameserver 1 [192.168.168.11:192.168.1880.1
DNS Hameserver 2 [192.168.1808.21:192.168.188.2
DNS Nameserver 3:|§

Pour finir, nous allons configurer la passerelle par défaut avec l'option 4 :

) Configure NHetwork Interfaces
Configure Link Aggregation
Configure VYLAN Interface
Confiqure Default Route
Configure Static Routes

) Configure DHS
R t Root Password

t Configuration to Defaults
11
leboot
11) Shut Down

lhe web user interface is at:

http://192.168.188.3
https://192.168.188.3

Enter an option from 1-11: 4

On choisit de configurer une passerelle IPv4 avecyy, puis on rentre U'IP de la passerelle en
notation CIDR et on ne configure pas de passerelle IPv6 avecn :

Enter an option from 1-11: 4
Configure IPv4 Default Route? (y/njy

[Pv4 Default Route [192.168.188.2541:192.168.1808.254

Saving IPv4 gateway: 0Ok
Confiqure IPv6 Default Route? (y/ninj

La configuration réseau est maintenant terminé.

6.3) Configuration d'une cible iSCSI

Tout d'abord, nous allons nous connecter a l'interface web :
https://IP_NAS

Puis on se connecte avec les identifiants root.
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Il faut activer le service iSCSI, dans "Settings" :

Storage

Directory Services

Sharing

Plugins

Jails

Reparting

Virtual Machines

Display Sysiem Processes

Ensuite, il faut ajouter un "Extents" et configurer son nom et le disque a utiliser, puis

Q, Filter Service

Name

AFP

Dynamic DNS

FTP

OpenVPN Client

cliquer sur "Sumbit" :

Tasks

MNetwork

Storage

Directory Services

Unix Shares (NFS)

WebDAV Shares

Windows Shares (SMB)

Services

Plugins

Jails

Reporting

Virtual Machines

Basic info
Backupd)
Description

» Enabied (@)

Type
st Type

Device

dal]64424509440

[ -
N2

[ Disatiie Prysical Block Size Reporting (7)

Compatibility
« Enable TPC ()

O xen intiator compat mode ()
L
S8SD

O readonty (@

SuaMIT CANCEL

Running
)
(]

OW:ystems

Start Automatically

TrueNAS CORE® © 2024

Actions

TrueNAS CORE® © 2024 -

B & % O



Il faut maintenant créer un "Portal”, on vient mettre en adresse IP 0.0.0.0, ce qui signifie
qgu'il va écouter sur toutes les interfaces réseaux du NAS :

TrueNAS CORE® © 2024

Basic info

Description

Authentication Method and Group

ey Actbrtcation Mt

NONE

Discovery Authenficafion Group

IP Address

L

0.0.00

Il est possible d'utiliser le protocole CHAP (protocole basé sur le défi réponse) pour securiser

la connexion avec le point de montage iSCSI, nécessitant ainsi des informations

d'identification.

Ensuite, nous allons créer un "Initiators Groups" :

TrueNAS CORE® © 2024

Initiators Groups Q, Filter initistors Groups

Group 1D Initiators Authorized Metworks Description

On coche la case "Allow All Initiators" pour autoriser tout le monde, on peut cliquer sur
"Save" :

TrueNAS CORES © 2024 -

+ Allow All iniliators




Puis, il faut créer une "Target" :

Initiators Groups Authorized Access

Associnted Torgels

Targets Q, Filter Targets

Target Name Target Alias

On va lui donner un Nom, le Portal Group ID qui correspond a celui créé précédemment
et le Initiator Group ID créé aussi avant, on peut ensuite valider :

TrueNAS CORE® © 2024 -

Basic Info

Tgpet Mairie *
Backup01
Target Alias

iSCSI Group

Povtel Geoup ID* Intiarcy Grimp 1

L + @) 1 (ALL Initiators Allowed)

Autherheaton Mathod

None - ® Authentication Group Number

Enfin, nous allons associer notre Target avec notre Extent, pour cela il faut se rendre dans
l'onglet "Associated Targets" et créer une nouvelle association.

On sélectionne notre Target et notre Extent, puis on valide :

Associated Target

Torget *

backup01

LUN ID
L

=

Backup01

SAVE CANCEL

Notre cible iSCSI est maintenant détectable sur le réseau.
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6.4) Connexion iSCSI depuis un Windows Serveur

Tout d'abord, il faut ouvrir Uinitiateur iSCSI depuis le gestionnaire de serveur :

Gérer Qutils  Afficher Aide

LONTIQUration au systeme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'ordinateur

Gestion des stratégies de groupe

Gestion du systéme de fichiers distribués DFS

1 eme
Initiateur iSCSI

Lectaur de récupération
Madificatinn ANSI

Un message nous demande d'activer le service iSCSI, on accepte :

Microsoft i5CS!

Le service Microsoft iSCSI n'ast pas en cours d' exécution. Ce service est
necessaire au bon fonctionnement de la technologie iISCSI. Pour
déemarrer le service maintenant et le configurer pour qu'il 5'exécute
automatiquement & chaque redémarrage de |'ordinateur, cliquez sur le

bouton Oui.

Onvadansl'onglet "Découverte", puis on clique sur "Découvrir un portail...", ilLfautensuite
rentrer l'adresse IP ou le nom DNS de notre NAS et cliquer sur OK:

| Cibles Cihles favorites  Volumes et périphériqgues  RADIUS Configuration

Horodateur
! Détecter un portail cible X
t Portails cible E\?
! Le systéme recherchers des dbies sur les portails suivants : Actusliser Enfrez l'adresse TP ou le nom DNS et le numeéro de port du portai a
r 1 ajouter.
Adresse Port Carte Adresse IF
Pour changer les paramétres par défaut de découverte du portail dble,
diquez sur le bouton Avance,
1 Adresse [P ou nom DNS ; Port : (par défaut 3260)
, . e - —= Js2.168.100.3 | [30
Pour ajouter un portail dble, diguez sur Découvrir un Découvrir un portail. ., L
| portail,
Pour supprimer un portail dble, sélectionnez ladresse SLpOHmar =
a-dessus, puis diguez sur Supprimer, i Avance... Annuler
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Ensuite, il faut aller dans l'onglet "Cibles" et vérifier que la cible remonte bien, on peut
donc cliquer sur "Connexion" :

Propriétés de : Initiateur iSCSI X

Découverte Cibles favorites Volumes et périphérigues RADIUS Configuration
Connexion rapde

Pour découvrir une cible et s’y connecter 3 l'side d'une connexion de base, tapez son
adresse IP ounom DNS, puis diquez sur Connexion rapide,

Cible : c

inexion rapide.. .

Cibles découvertes
Actualiser

Nom Statut

stg-nas01.co-campus.lan:badupd 1 Inactif i

Pour vous connecter & l'aide d'options avancées, sélectionnez
une able, puis diguez sur Connexion. =

Pour déconnecter entiérement une dble, sélectionnezda,

rusie dirm s or Ndrannactar

Déconnexion

On ajoute la connexion a la liste des cibles favorites afin que la connexion persiste au
redémarrage :

Se connecter & la cible X

Mom de la cible :

Ajoutez cette connexion & la liste des dbles favorites.

Le systéme tentera ainsi de restaurer la connexion & chague
redémarrage de 'ordinateur,

] Activer la prise en charge de plusieurs chemins d'accés

Unefois le disque monté il faudral'initialiser et le formater correctement. IL fautallerdans
la console de "Gestion des disques" et faire clique droit sur le nouveau disque, puis
"Initialiser le disque" :

29,98 Go 29,98 Go NTFS
En ligne Sain (Partition de données de base)

*©Disque 2 |

Inconnu
60,00 Go 1 Initialiser le disque ]
Non initial
Hors connexion
. cD-ROI Propriétés e 7]
CD-ROM + D)
5,18 Go At
En ligne Sain (Partition principale)
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On sélectionne partition GPT (par défaut), puis on valide :

Initialiser le disque X
Vous devez inttialiser un disque avant que le gestionnaire de disques logiques
puisse y accéder,

Sélectionnez les disques
l« Disque 2

Lkilisez le type de partition suivant pour les disques sélectionnés :
() Secteur de démamage principal
(®) Partition GPT (GUID Partition Table)

Remargue : le style de partition GPT n'est pas reconnu par toutes les versions

précédentes de Windows.
i

On fait ensuite clique droit sur le disque initialiser et on sélectionne "Nouveau volume
simple" :

~ Disque 2 N

De base
59,28 Go 59,98 Go
En ligne Nen alloué [ Nouveau volume simple... I

SIS SIS Nouveau volume fractionne
~ckrovo NN ]
CD-ROM SSS_X64FRE_FR-I Nouveau velume en miroir..
S’TB. Go 5.18 Go UDF MNouveau Volume RAID-5..
En ligne Sain (Partition prir

Propriétés

B Non alloué [l Partition principale

L'assistant Création d'un volume simple va s'ouvir, on peut cliquer sur suivant et laisser
par défaut les options jusqu'au moment de choisir le Systeme de fichier et le nom du
volume. On choisitdonc en format NTFS et on donne un nom au volume :

Assistant Création d'un volume simple X
Formater une partition
Pour stocker des données sur cette partition, vous devez d'abord la formater

Indiguez si vous voulez formater cette partition, et le cas échéant, les paramétres que vous
voulez utiiser.

(O) Ne pas formater ce volume
(®) Formater ce volume avec les paramétres suivants |
Systéme de fichiers - NTFS ~
. Taile d'unité d'allocation : | Par défaut bt
[ Nom de volume ?Eackupﬁ‘ll .
Effectuer un formatage rapide

[ ] Activer la compression des fichiers et dossiers

< Précédent Annuler

AP3 | Gro
UPe 6-waR
TH/LE
OSSEc




6.5) Configurer les sauvegardes Windows Serveur

Tout d'abord, il faut ajouter la fonctionnalité "Sauvegarde Windows Server", cliquer sur
"Ajouter des roles et fonctionnalités" depuis votre gestionnaire de serveur :

I r Gérer Outils  Afficher  Aide

Ajouter des roles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Ensuite, on peut se rendre dans la partie "Fonctionnalités" et cocher "Sauvegarde
Windows Server":

B Assistant Ajout de rdles et de fonctionnalités — C
C & Lokl v s Eoci s il gl SERVEUR DE DESTI
Selectionner des fonctionnalites STG-SRVWO1.CCI-CAMI

Sélectionnez une ou plusieurs fonctionnalités & installer sur le serveur sélectionné

Fonctionnalités Description
] Qualité E/S du service La sauvegarde de Windows S
] Redirecteur WebDAV vous permet de sauvegarder
[T Réplica du systéme de stockage recuperer votre systeme

Fonctionnalités 1 RPC sur proxy HTTP d'exploitation, vos application
Confirmation [Eillsauvegarde Windows Served vos données, Vous pouvez pl
erveur de gestion des adresses IP (IPAM) s 551_1“'69”‘:'95 et protéger
] Serveur SMTP totalité du serveur ou des vol
[[] Serveur WINS spécifiques.
I [] Service d'activation des processus Windows
] Service de migration du stockage
[] Service de recherche Windows

On peut ensuite ouvrir depuis le gestionnaire de serveur, l'outil Sauvegarde Windows
Server:

Gérer Outils  Afficher  Aide

LONMQUraton ou systeme
Défragmenter et optimiser les lecteurs

DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory

Editeur du Registre

Gestion de |'ordinateur

Gestion des stratégies de groupe

Gestion du systéme de fichiers distnbués DFS

Informations systéme

Initiateur iSCSI

Lecteur de récupération

Medification ADSI

Module Active Directory pour Windows PowerShell

Moniteur de ressources

MNettoyage de disque

Observateur d'événements

CDBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité

Flanificateur de tiches

I Sauvegarde Windows Server I

Services

Services de composants

Services Microsoft Azure
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On clique ensuite sur "Planification de sauvegarde...":

: Sauvegarde locale -

5 ¥ Planification de sauvegarde...

1@ Sauvegarde unique...
1§ Récupérer...

Puis on peut faire suivant, ensuite "Personnalisé" :

3 |
A I - |
g i Sélectionner la configuration de la sauvegarde |
) i

Mise en route Quel type de configuration voulez-vous planifier 7

Sélectionner la configurat... O Serveur complet (recommandé)

e (1 Je veux sauvegarder toutes les données et les applications présentes sur le serveur,
JE’lELtIUHHE[ |E‘.— Eieﬂ'-ef'-t‘_—. . - ..
ainsi que ['état du systéme.,

Spécifier I'heure de la sau. Taille de la sauvegarde : 14,30 Go

Spécifier le type de destin... ® Personnalisé
= I

Confi i : T Gr
Confirmation Je veux choisir des volumes et des fichiers personnalisés pour la sauvegarde.

Résumé

Ensuite, on clique sur "Ajouter des éléments", on sélectionne "Récupération complete" et
le disque "DATASO1", puis on peut valider et passer a l'étape suivante :

Sélectionner les éléments X |
Spécifiez les éléments a inclure dans la sauvegande en activant ou en désactivart les cases a cocher |
es élements a “uvega;der associées, Les éléments que vous avez inclus dans la sauvegarde en cours sont déja sélectionnés.
|
|
Sélectionnez les éléments a sauvegarder, La sélectig f o Zect:;aratiuln conpite |
offre le plus d'options si vous devez effectueruner| | j S L S
L ; Parttion du systéme EF1 |
MNom + p Disque local (C:) |
4 » (Le disque ne posséde pas de lettre de lecteur) (\\7\Voluma{1abcf635-Ifae -4c 620 95c b 14c $03ce]
Y a DATASD (E)
- 8 BackupD1(F)
< >
4. Les fichiers des volumes sources qui ont &té optimisés a |'side de la déduplication des données seront
* sauvegardés sous une forme non optimisée. Pour éviter cela, sauvegardez le volume entier et vérfiez
qu'aucune exclusion n'est spécifiée pour ce volume.
< -OK Anruder

Total des sauvegardes: U copies
[ Ajouter des Eléments ] i elem Copie la plus récente:

Copie la plus ancienne :

Parametres avances

B3 Afficher les détails




ILfaut ensuite sélectionne la fréquence des sauvegardes :

o

A Y
ves ST
s Spécifier I'heure de la sauvegarde
Mise en route A quelle fréquence et & quel moment voulez-vous exécuter les sauvegardes 7
Sélectionner la configurat... ® Tous les jours

. S Sélecti h s "
Sélectionner les éléments... FICEHGIACS ANE AICIE+ | (2500

Spécifier 'heure de |a sau... (O Plusieurs fois par jour
Spécifier le type de destin... Cliquez sur une heure disponible, puis sur Ajouter pour |'ajouter a la planification
2 de sauvegarde.
Confirmation Temps disponible : Heure planifiée :
Résumé Mo nr ] 31-000
A £7:00
3 1

< Précédent Annuler

Enfin on sélectionne la premiére option :

»
Ld 2 - o
i) Spécifier le type de destination

Mise en route Ou voulez-vous stocker les sauvegardes ?
Sélectionner la configurat... @® Sauvegarder vers un disque dur dédié aux sauvegardes (recemmandé]

Sélectionnez cette option pour stocker de la maniére la plus sdre les sauvegardes.

S Boones es oments Le disque dur utilisé sera formaté, puis utilisé uniquement pour stocker les

Specifier I'heure de la sau... sauvegardes,

Spécifier le type de destin... O Sauvegarder vers iin vohime

Sélectionner le disque de ... Sélectionnez cette option si vous ne pouvez pas dédier tout un disque 2 la

e e sauvegarde. Notez que cette option peut réduire les performances du volume de
200 pour cent durant le stockage des sauvegardes. || est recommandé de ne pas

Resume stocker d'autres données de serveur sur le méme volume.

() Sauvegarder sur un dossier réseau partagé

Sélectionnez cette option uniguement si vous ne voulez pas stocker les
sauvegardes sur le serveur lui-méme, Notez que vous ne disposerez que d'une
sauvegarde a la fois lorsque vous créez une nouvelle sauvegarde, car celle-ci
remplace la précédente.

< Précédent Annuler




Et on sélectionne enfin notre disque iSCSI :

Mise en route

Sélectionner la configurat...
Sélectionner les éléments...
Spécifier I'heure de la sau...

Spécifier le type de destin...

Sélectionner le disque de ...

Confirmation

Résumé

&
I Sélectionner le disque de destination

Sélectionnez un ou plusieurs disques pour stocker vos sauvegardes. Vous pouver
utiliser plusieurs disques de sauvegarde si vous souhaitez stocker des disques hors site.

Disques disponibles :

Disque  Nom Taille Espace uti... Volumes prés...

=2 TueNASiS.. 6000Go  11060Mo  F\ |

Afficher tous les disques disponibles...

< Précédent | Annuler

Puis on peut confirmer, notre sauvegarde programmée OS + DATAS est maintenant

opérationnelle.

6.6) Configurer les Shadow copies

Les Shadow copies ou clichés instantanés, permettentde faire un snapshotd'un disque.
Elles peuvent étre pertinente pour des dossiers partagés, et sont tres simple a restaurer.

Pour se faire, il faut faire clic droit sur le disque a configurer pour faire des Shadow copies,

puis sur "Configurer les clichés instantanés..." :

I Bureau

| Documents

= Images

J Musique

. Objets 3D

‘ Téléchargement
B vidéos

‘am Disque local (C:)
® Lecteur de CD (L

AP3 | Gro
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Configurer les clichés instantanés...

Restaurer les versions précédentes
Inclure dans la bibliotheque >
Epingler a I'écran de démarrage

Formater...
Copier
Renommer

Nouveau >

Propriétés

s DATASO1 (E5) 5




Puis il faut sélectionner le disque et cliquer sur "Parametres..." :

Clichés instantanés X

Clichés instartanés

Les clichés instantanés pemmettent de voir le contenu des dossiers partagés tel quiil
existait dans le passé. Pour obtenir plus d'informations sur les clichés instantanés,

cliguez ici.

Sélectionnez un volume :

Volume Heure de la procha... Partages Litilise o

Activer Desactiver Paramétres ..

Clichés instantanés du volume sélectionné

Creer

Supprimer

i [
MetaDilr

Ensuite, on sélectionne le volume sur lequel on souhaite enregistrer les Shadow copies
(dans notre cas F), on mets la taille maximalenillimitée et on peut cliquer sur "Planifier..."

b Volume :
1 lE:\
Zone de stockage

Située sur ce volume :
N bt Détails...

)
1
i
1
| I Taille maximale : (f) llimitée I

(O Lkiliser cette limite : 3070 7 | Mo

Remargue : 300 Mo d'espace disque sont nécessaires a la création d'un
i cliché instantané.

Planification

Planffier...

Remargue : la planification par défaut crée deux clichés instantanés par
jour. Evitez de créer plus d'un cliché instantané par heure.

AP3I G
Foupe g WARTH /LE COssE
C




Puis, on choisis la fréquence a laquelle on souhaite effectuer les Shadow copies et on
peut cliquer sur OK:

E\ ? ) 4

Planification

IZ. A 12:00 tous les lun., mar., mer., jeu., ven. de chaque semaine, débu v I

Nouveau Supprimer
Tache planifige Heure de debut :
Toutes les semaine v f12:&ﬂ = Avancé...
Planification hebdomadaire
Toutes |1 > | semaine(s) Lun [[] Sam
. 1 Mar [C] Dim
[ Mer
]z Jeu
Ven

Mficher les diférents horaires

e [

Enfin, on peut créer notre premiere snapshot manuellement en cliquant sur le bouton

"Créer" etvoir 'neure de la prochaine exécution :
Clichés instantanés

Les clichés instantanés pemettent de voir le cortenu des dossiers partagés tel qui'il
ewstait dans le passé. Pour obtenir plus d'informations sur les cliches instantanes.,
cliguez ia.

Sélectionnez un volume

Volume Heure de la prochaine exécution P.. Ltilisé

3ctive
. 30/09/2024 07:00
| E=mF\ Désactive 0 896 Mo sur F:\
< >

Activer Désactiver Paramétres ..

Clichés instantanés du volume sélectionne

[29/09/202¢ 2124 | [ Creer

Supprimer

o

Nos Shadow copies sont désormais opérationnelles et enregistrées sur NAS via notre

point de montage iSCSI
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