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1) INSTALLATION D’UN WINDOWS SERVER 2022 AVEC
AD, DHCP ET DNS

Prérequis pour la Configuration du Serveur Windows avec Active
Directory, Serveur DHCP et Serveur DNS

1.1.1) Serveur Windows Server 2022 (VM)

= Configuration minimale recommandée :
= Processeur : 2 coeeurs ou plus
= Mémoire : 2 Go de RAM
= Espace de stockage : 20 Go d'espace disque disponible

1.1.2) Client Windows 10/11 (VM)

= Configuration minimale recommandée :
= Processeur : 2 coeurs ou plus
= Mémoire : 2 Go de RAM
= Espace de stockage : 20 Go d'espace disque disponible

1.1.3) Carte Réseau VMware

= Assurez-vous que la carte réseau de chaque machine
virtuelle est correctement configurée dans VMware.

= Désactivez toute configuration de serveur DHCP sur la carte
réseau VMware.




Remarque : Il est important de vérifier et changer si besoin le nom du serveur
ainsi que d’attribuer une adresse IP statique au serveur avant toute
installation. En effet, cela peut créer des conflits si ces paramétres sont

changés plus tard apres installation de UAD par exemple.

1.2.1) Changer le nom de l'ordinateur

Pour changer le nom de Uordinateur il faut cliquer sur le nom de Uordinateur
inscrit dans la section Serveur local du gestionnaire de serveur, puis dans
Uonglet « Nom de Uordinateur » cliquer sur modifier et inscrire le nouveau

nom de Uordinateur.

NB: Il faut redémarrer le serveur pour que le changement de nom soit pris en

compte. Dans notre cas nous le redémarreront par la suite.

55 PROPRIETES

B Serveur local

158 Tableau de bord . Pour WIN-F15810C452L

I Nom de l'ordinateur

BE Tous les serveurs Groupe de travai

Pare-feu Microsoft Defender

Gestion a distance

Bureau a distance

Association de cartes réseau

Gestionnaire de serveur > Serveur local > %Nom de U'ordinateur% > Nom de Uordinateur
> Modifier

Public : Actif

Activé
nconnu

Désactivé

Propriétés systéme

Paramétres systéme avancés Ltilisation & distance

MNom de |'ordinateur

Matériel

[‘a Windows utilise les ifformations suivantes pour identifier votre

== ordinateur sur le réseau.

Description de ||

l'ordinateur
Par exemple : "Serveur de production 115" ou
"Serveur de gestion”

Nom comlet de WIN-F1SBI0C4S2L

l'ordinateur

Groupe de travail : WORKGROUP

Pour renommer cet ordinateur ou changer de domaine
ou de groupe de travail, cliquez sur Modifier.




1.2.2) Configurer une adresse IP statique

L'utilisation d'une adresse IP statique sur un serveur assure une stabilité
d'acces et simplifie la gestion, évitant les changements d'adresse
dynamique et facilitant la configuration réseau.

Pour attribuer manuellement une adresse IPv4 au serveur il faut cliquer sur
la carte réseau (1) dans la section Serveur local du gestionnaire de serveur.
Ensuite, sélectionné la carte réseau concernée, ici « EthernetO » (2) puis
cliquer sur «Propriétés » (3), « Protocole Internet version 4» (4) enfin,
sélectionner « Utiliser l'adresse IP suivante » et renseigner lUadresse I[P
désirée (5).
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%Ethernet0% > %Ethernet0% > Propriétés > Protocole IPv4




1.2.3) Modification du mot de passe administrateur

ILfaut modifier le mot de passe du compte Administrateur et utilisateur, sice
n’est pas fait cela peut créer des erreurs plus tard. (Mot de passe robuste
nécessaire = Lutilisation d’un générateur de mot de passe s’avére étre une
bonne idée.)

Pour modifier le mot de passe d’un compte, il faut aller dans le menu
Windows, puis cliquer sur U'icone de Uutilisateur en bas a gauche, puis sur
«Modifier les parametres de compte » puis dans la nouvelle page qui s’est
ouverte cliquer sur 'onglet « Options de connexion », enfin, il faut développer
la partie « Mot de passe » puis cliquer sur « Modifier »

A Modifier les paramétres de compte | q ot de passe |
Se connecter avec le mot de passe de volre compts
L

A Autres utilisateurs L& mot cle passe de votre compte est configurd de maniéra
wous connecter a Windows, aux applications et aux services,

|'_-E| Verrouiller

E) Se déconnecter

d0» Paramétres T I |
e 0 ke Maodifier

Menu Windows > Utilisateur> Modifier les parameétres de compte > Options de connexion
> Mot de passe

NB: Il ne faut pas oublier de modifier aussi le mot de passe sur le compte
Administrateur (Se déconnecter puis se reconnecter sur la session
administrateur)

Redémarrer le serveur.




L'Active Directory (AD) est un service de répertoire développé par Microsoft,
utilisé pour stocker des informations sur les ressources réseau, tels que les
utilisateurs, les groupes, les ordinateurs, et les imprimantes, dans un
environnement Windows. Il facilite l'organisation et la gestion des objets
réseau, touten permettant l'authentification et 'autorisation des utilisateurs
et des services.

Le serveur DHCP (Dynamic Host Configuration Protocol) attribue
automatiquement des adresses IP et d'autres parametres de configuration
réseau aux dispositifs connectés a un réseau. Il simplifie la gestion des
adresses |IP en évitant les conflits et en permettant une configuration
automatique, ce qui est particulierement utile dans les réseaux ou les
dispositifs se connectent et se déconnectent fréquemment.




1.3.1) Ajout des roles et fonctionnalités

NB: L'Active Directory Domain Services (AD DS) regroupe un annuaire LDAP,
un service DNS pour la gestion des domaines, et utilise le protocole Kerberos
pour l'authentification des utilisateurs. Il n’est donc pas nécessaire
d’installer le role Serveur DNS (cela peut méme créer des conflits).

Pour ajouter les services AD DS et de serveur DHCP il faut cliquer sur
« Gérer » puis « Ajouter des rbles et fonctionnalités » dans le gestionnaire de
serveur.

Gérer Qutils  Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créar un arcnine da carvanre

Pour le « Type d’installation » on peut laisser par défaut, puis dans « Sélection
du serveur » il faut sélectionner notre serveur.

Ensuite dans lUonglet « Rbles de serveurs » il faut sélectionner «Serveur
DHCP » et « Services AD DS ». Ensuite cliquer sur suivant.

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs AT

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Avant de commencer

i Réles Description

: [ Accés 3 distance Le serveur .DI-CP (Dynamic Host
Riiles de serveurs [] Attestation d'intégrité de I'appareil Configuration Protocel) vous permet

] . ] Contréleur de réseau de configurer, gérer et fournir de
onctionnalités | Hyper-V maniére centralisée des adresses [P
AD DS eleaRaadals copic temporaires et des informations
- connexes aux ordinateurs clients.
SEMVELrDRCE [ Serveur U
Confirmation [ Serveur Web (IIS)
[ Senics ign hote

L DS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau & distance
[] Services d'activation en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD F5)
[m] Services de fichiers et de stockage (1 sur 12 install
[7] Services de stratégie et d'accés réseau

< Précédent | Suivant > I Installer

Pour le reste des onglets on peut laisser les parametres par défaut et cliquer
sur suivant et pour finir confirmer Uinstallation.

Redémarrer le serveur.




1.3.2) Configuration de I'AD DS

Afin d’utiliser CAD DS il faudra encore réaliser quelques configurations. On
peut notamment voir Uévolution de la configuration en cliquant sur le
drapeau en haut a droite du gestionnaire de serveur.

Pour commencer il faut cliquer sur le drapeau puis « Promouvoir ce serveur
en contréleur de domaine »

v @) | i Gerer O

| Configuration post-deploiement

Configuration requise pour : Serveur DHCP 4
VWA WINSRY

I Terminer la configuration DHCP
|
|. Configuration post-déploie...
e Configuration requise pour : Services AD DS &
VWA_WINSRV
urs I Promolvoir ce serveur en contraleur de domaine I

Dans la nouvelle fenétre qui s’ouvre Il faut ensuite cliquer sur ajouter une
nouvelle forét (ne pas oublier U'extension dans notre cas « .fr »)

jol
Sélectionner 'opération de deploiement
0 :
) Ajouter un contréleur de domaine 3 un domaine existant
‘e .
'H i) £ A;oﬁer un nouveau domaine a une forét existante
& Chemins d'acces I ® Ajouter une nouvelle forgt I

Exarminer las options o i ) o i
Spécifiez les informations de domaine pour cetie opeération

Nom de domaine racine : I vivi :|| | I

Puis on peut laisser les parametres par défaut et mettre un mot de passe
(Dans notre cas ce sera le méme que celui de 'administrateur question de

implicité)
foy Configuretion de deploie.. : : ’ . .
= = Sdlectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
A0
2 Niveau fonctionnel de la forét : Windows Server 2016
. Miveau fonctionnel du domaine ; Windows Server 2016 ¥
el

Spécifier les fonctionnalités de contrdlewr de domaine

[¥] Serveur DNS (Domain Name System)
| Catalogue global {GC)

Contraleur de domaine en lecture seule (RODC)

Taper le mot cle passe du mode de restauration des services d'annuaire {DSRM)

Mat de passe TERIRENEANNENNIBNRNS

Confirmer le motde passe: = sessssssssssssssesss

Ensuite, on ne souhaite pas ici créer de délégation DNS, on laisse donc la
case décochée.




Dans l'onglet suivant, il faut mettre en nom de domaine NetBIOS le méme
nom que la nouvelle forét (sans U'extension)

Configuration de déploie... o o . » o .
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contréleur de...

Options DNS

Options supplémentaires

Pour les autres onglets on peut laisser les parametres par défaut et
confirmer Uinstallation.

Le nom de domaine NetBIOS : VIV

Redémarrer le serveur.




1.3.3) Configuration du DHCP

Pour mettre en place le serveur DHCP il faut finir la configuration.

Pour se faire, cliquer sur le drapeau puis sur « Terminer la configuration

DHCP » depuis le gestionnaire de serveur.

1 Configuration post-déploiement

Configuration requise pour : Serveur DHCP &

— VWA_WINSRV

tiol | Terminer la configuration DHC-PI

Dans notre cas on peut laisser tous les parametres de configuration par

défaut.

Redémarrer le serveur.

Apres avoir redémarrer le serveur il faut maintenant donner dire au DHCP la
configuration que U'on souhaite lui donner, pour faire cela il faut aller dans

« Qutils » puis « DHCP ».

- @ | F’ Gérer Qutils | Afficher

Analyseur de performances

Centre d'administration Active Directory

15 Caonfiguration du systéme

Défragmenter et optimiser les lecteurs

Aide

| |oHer|

Dans la nouvelle fenétre qui vient de s’ouvrir on peut développer notre
serveur (composé de son nom suivi de notre nom de forét avec l’extension).
Puis il faut faire un clic droit sur « IPv4 » et sélectionner « Nouvelle étendue »

¢ DHCP

& IPv6

~ 5 _vwa winsrvvivifr H

Afficher les statistiques..

Nouvelle étendue..

Nouvelle étendue de multidiffusion..

'o Ajou

Jee
Wfigl

2rul




Ensuite, on peut donner un nom (sans importance) a cette étendue, puis, il
faut définir la plage d’adresses que le DHCP va attribuer.

NB: Il faut que la plage d’adresse IP soit dans le méme réseau que notre

serveur.

Paramétres de configuration pour serveur DHCP

Entrez la plage d'adresses que I'étendue peut distribuer.

Adresse |P de | 192 . 168 . 100 . 10
debut -
Adresse IP de fin : | 192 . 168 . 100 . 50|

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24;1
Masque de l 255.255.255. 0
sous-réseau

< Précédent Annuler

Ensuite, il faut définir la durée du bail. Par principe on donne un bail de 8
heures.

Jours : Heures: Minutes :
K- K- E-

< Préceédent Suivant > Annuler

Dans notre cas on peut laisser les autres parametres par défaut, puis activer
’étendu.




Apres avoir créé notre domaine on peut maintenant lUutiliser, dans notre
exemple pour des clients Windows.

1.4.1) Joindre le domaine

Pour joindre le domaine il faut avoir un client (ici un Windows 10) connecté
sur la méme interface réseau VMware et au méme réseau que le Windows
server.

Pour joindre le domaine il faut aller dans les parameétres, puis dans
« systeme », « a propos », ensuite il faut cliquer sur « parametres avancés du
systeme ». Dans la nouvelle fenétre qui s’ouvre il faut aller dans la catégorie
«nom de Uordinateur » puis sur « Modifier ». Enfin, « membre d’un » il faut
sélectionner « Domaine » et renseigner le domaine avec son extension créé
al’étape 4.2.

Copier

nduevatéma  Lhimation & dmance

Mettre a niveau votre édition de Windows ou | g

[Product Key) Mateiel
| By Windows uiiee s iffommstions suvanbes pour derifisr voire R
i ta s B ] & e R iG Eea Modiicabion dunom cu du demaine de  ordinateur X
. Degcnphen o Mordnateur © W modier k= nom e 'app decet
Lire rat de licence logiciel M crdnateur Cea madfoators peuvent nfusr surl accés au
Far enemple : "Lominaeur du saon’’ ou TEGEOLITES féseall,
“Lardrateur dfirtone”
Hem complel de EERTORHELR
i DESKTOP-HFUQS3S wivifr -
2 ia [ e e Lo
Paramétres associés i ; Mom da ondnatew
Domane i fr DESKTOPR-HFLGSIS
Paramétres de Bitlodier = e
Pour uliiser un Assistart =t vous joindne 2 un N Plam compiet andnater
demane ou un groupe da traval. ciquaz sur dantld B DESKTOP-HFUQS35 svidr
e
Paur rerommer el andinatéur ou charger de Futres..
domaine o da groupe e traval siguez aur Madfel — et ol
(®) Dormans -
donde

Parametre > Systeme > A Propos > Parametres avancés du systeme > Nom
de Uordinateur > Modifier

On sera ensuite invité a renseigner les informations d’un compte
administrateur de UAD.

Redémarrer le PC




1.4.2) Créer un utilisateur/groupe

La mise en place d'utilisateurs et de groupes au sein de 'Active Directory est
essentiel et renforce la gestion efficace des acces et des autorisations au
sein de votre environnement informatique.

Pour créer un utilisateur ou un groupe il faut suivre la méme procédure de
départ.

Pour commencer rendez-vous dans «Qutils » puis «Utilisateurs et
ordinateurs Active Directory » sur le gestionnaire de serveur.

Outis | Aficher  Aide

DHS

Domaines et approbstions Active Directory

Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe

Informations systeme

Initiataur 51

Lecteur de récupdration

Muodification ADS|

Module Active Diractory pour Windaws PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur devénements

0DBC Diata Sources (32-bif)

1 Windows Defender avec fonctions avancées de sécunte

Manificateur de tiches
Sauvegarde Windows Server
Senies

Seruies de Composants

Sarvices Microsoft Azure

Sites et services Active Directory
Sources de données ODBC (64 bits]
Strategie de secunts locale

LEtilisateurs 61 ordinateurs Active Directory
Windows PowerShell

Dans la nouvelle fenétre qui s’ouvre, vous pouvez développer votre domaine,
dans notre cas « vivi.fr », puis on se positionner dans le dossier « Users ».

| Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?

as 25 B B Hm TRETER

: Utilisateurs et ordinateurs Active|| Nom Type Description
- Requétes enregistrées &, Administrate..  Utilisatour Compte d'utilisateur d'a..
v @ vivifr %Mmfnis&ate., Groupe de séc..  Les membres de ce grou..
3 g::::utels 82 Administrate..  Groupe deséc.  Les membres de ce grou..

é&Adannistrate.. Groupe de séc.  Administrateurs désigné.
%Admmasuate__ Groupe deséc.  Les membres qui ontun ..
%Admmjstrate.. Groupe de séc.  Administrateurs désigneé..

= Domain Controllers
_ ForeignSecurityPrincipals
Keys

_ lostAndFound ?
Managed Service Accoun %Cnnlréfeurs ~ Groupedesec.  Tous les contrdleurs ded.

fghdmfns dud. Groupedeséc. Administrateurs designeé..

5 Mulhouse % Contrdleurs - Groupe desac.  Les membres de ce grou..
- Program Data ﬁgContrdreurs - Groupedeséc. Les membres de ce grou..
Systern éP] Contrdleurs . Groupe deséc.  Les membres de ce grou...
3‘5 DnsAdmins Groupe deséc.  Groupe des administrate..

NTDS Quotas '36 DnsUpdatePr.. Groupe deséc.  Les clients DNS qui sont ..
TPM Devices % Editeurs de . Groupe deséc.  Les membres de ce grou..

J.‘g(&roup«e deré. Groupedeséc. Les mots de passe des m..




On peut voir que le dossier contient déja des utilisateurs génériques générés
au moment de la création de UAD.

1.4.2 bis) Créer un utilisateur

Pour ajouter un utilisateur il suffit de cliquer sur bouton « Créer un nouvel
utilisateur dans le conteneur actuel » puis il suffit de renseigner les
informations que vous souhaitez.

Fichier ~Action Affichage 7

% 2@ B Ec: HE EI-" BTYE%

. Utilisateurs et ordinateurs Active|| Nom

Type Description
— Requétes enregistrées &, Administrate..  Utilisateur Compte d'utilisateur d'a...
v & vivifr - ﬁBAdenistrate... Groupe de séc..  Les membres de ce grou..
| Builtin 2 Administrate.. Groupede séc.  Les membres de ce grou...
_| Computers S - .o I

1.4.2 bis) Créer un groupe

Pour créer un groupe il faut cliquer sur le bouton « Créer un nouveau groupe

dans le conteneur actuel » puis renseigner les informations que lon
souhaite.

Fichier ~Action Affichage ?

e 2m o0 Dok Bm tfalaran

. Utilisateurs et ordinateurs Active|| Nom

Type Description
- Requétes enregistrées &, Administrate..  Utilisateur Compte d'utilisateur d'a..
v & vivifr - %Administrate... Groupe deséc.. Les membres de ce grou..
| Builtin & Administrate.. Groupedeséc.  Les membres de ce grou..
| Computers @ sEE S Wi




1.4.2 bis) Attribuer un groupe

Pour attribuer un groupe a un utilisateur, il faut double cliquer sur un
utilsiateur, ensuite aller dans longlet « Membre de» puis cliquer sur
«Ajouter ». Il suffit de donner le nom des groupes que 'on souhaite attribuer
(it est possible d’en attribuer plusieurs en méme temps), pour étre certain
d’attribuer le bon groupe on peut cliquer sur « vérifier les noms », si le nom
du groupe se souligne alors le groupe a été trouve, dans le cas ou le nom du
groupe n’est pas trouvé ou incomplet, une nouvelle fenétre de sélection

s’ouvre
.
e« 2F fO0XEHBHm TR
: Utilisateurs et ordinateurs Active: | Nam Type
i Requbtes aoveglatrias R, Administrate.. Utilisateur
- %Admmlmate.. Groupe de ¢
i::;:.iters B8 sdministrate. Groupe det
3 ] % llers %Admmuana!e.. Groupe de ¢
. E:r:::S::::;Pnn cipals % Administrate  Groupe det
Wi s Sarvio Reoomin %Mmlnnhaie.. Groupe de:
B Mulhouse BB sdmins dud.. Groupe de:
= e échmtrc'.leurs ~ Groupedes
%Cnn?réleurs_ Groupe de s
B_ECun'.IDIsurs_ Groupe de:
%Cunllblsurs « Groupedes
%Dns.ﬂdm-ns Groupede:
gDnsUpdateFr. Groupe de
% Editeurs dec.. Groupe de:
%Grcuge deré. Groupede:
EE\':rcupr: deré. Groupede:
Utilisateur
udo. Groupe de:
5. Groupe de:
%?_QNEHH RAS. Groupede:
R Utilisateurs .. Groupe de+
i d_ Groupede:
Litilissteur

Envionnament Sassanz  Conirils & distance  Profil das sarvicas Buresy & distance  COM+

Geéneral Admsse Compts Profl T (=" Mambre de | Accel entrant

Membre de
Hom

Adminsiateus
Utilisateurs
Utilisateurs du do..

Diosmer Sanices da domana Actve Dactory

ot friBuiltin
e friBuikiin
i rfUsers

Ajoutar,

Groups principsl

Utlisateurs du domy

Sélectionnez des groupes

Selectannez e type de ot objet

‘des groupes cu Princpaux de sécurta mégnés

& partr de cet smplscemeant

vivi fr

Entrez les noms des objets a sélectionner (sxempies) :

Types dobists

Emplacements.

Awance.
linast
dispose e cisnTS oue
POSIX.
oK Annuler Applguer




1.4.2 bis) Créer un conteneur

NB: Les conteneurs que nous nous apprétons a créer sont seulement visible
si Uoption d’affichage des fonctionnalités avancées est activée.

_ Utilisateurs et ordinateurs Active Directory

Fichier  Action | Affichage | 7

@ 2T Ajouter/supprimer des colonnes..
_: Ltilisateurs et Grandes icones
i Requetes ¢ Patites icones
~ 2 vivifr )
: e Liste
| Builtin
| Compul ® | Details
2| Domait . )
Utilisateurs, contacts, groupes et ordinateurs en tant que contenaurs
| Foreig — =
- ¥ Fonctionnalités avancées
| Keys
| LostAn Options de filtre..
M %
. “asl':ag Personnaliser..

Pour créer un conteneur, il faut se rendre dans « Outils » puis « Modification
ADSI »

v @| r Gérer | Outils | Afficher  Aide

-
DNS

Domaines et approbations Active Directory
— Editeur du Registre

Gestion de l'ordinateur

Gestion des stratégies de groupe
Informations systeme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell

Moniteur de ressources

Dans la nouvelle fenétre qui s’ouvre il faut faire clic droit sur « Modification
ADSI » puis « Connexion », ensuite on laisse les parameétres par défaut et on
clique sur « Ok »

Fichier ~Action Affichage 7
@« [ o HE

"7 Modification ADSI |

| Connexion.. I Ec




Par la suite, il faut développer votre nouvelle connexion puis le domaine, puis
faire clic droit sur le dossier de votre choix, dans notre cas « Users », puis

« Nouveau », « Objet ».

Z Modifieation ADSI ‘ Nom
= Contexte d'attribi = Vi meaie imssmmed e ) . )
. DC=vivi.DC=f Déplacer | CN=Administrateur

. _| CN=Administrateurs clés
CN=Builti Nouvelle connexion a partir d'id

| CN=Forei Affich
i et CN=Administrateurs du sch...
CN=Keys
1 CN=Lostd Supprimer CN=Admins du domaine
CN=Man: Renommer | CN=Contréleurs de domaine
1 ou=mult Actualiser _ CN=Contréleurs de domain..
CN=NTDS | CN=Contréleurs de domain...
: T Exporter la liste.. . .
| CN=Progr CMN=Contréleurs de domain...
CN=Syste Propriéteés | CN=DnsAdmins
| _CN=TPM o _| CN=DnsUpdatePraxy
Hice | CN=Editeurs de certificats

| FoT D IR JOUY IO . ST SR |

Il faut ensuite cherche Uobjet « Container », puis il ne vous reste plus qu’a

appuyer sur suivant et le créer.

Selectionnez une classe ;

| certificationAuthority =
classStore
comConnectionPoint

| computer
contact

I CDFI(FGECESS!IQ s

| cRLDistributionPoint

| device

| dfsCanfiguration

| dHCPClass
displaySpecifier

| disrlavTemmiate

1.4.3) Modifier une GPO

Une GPO (Group Policy Object) est un ensemble de regles de configuration
dans un domaine Windows, permettant aux administrateurs de définir des
parametres pour les ordinateurs et utilisateurs, assurant ainsi une gestion

centralisée et cohérente des configurations.

Dans notre cas nous allons changer la politique de mot de passe afin de

simplifier les acces au serveur.

NB: Pour des raisons de sécurité évidentes, il n’est pas recommandé de
baisser les exigences au minimum de la politiqgue de mot de passe comme
nous allons le faire.

ON=C LUl=dy ; rs cés Ent...
=Comj )
Nouveau J Objet... rs de l'ent...
QU=Dom .
: CN=Administrateurs DHCP

Class
user

grou|
grou|
grou|
grou|
grou|
grou|
grou|
grou|
grou|
grou|
SFGU|
grou|
grou|




Pour accéder aux GPO, il faut cliquer sur « Outils » puis dans « Gestion des
stratégies de groupe » depuis le gestionnaire de serveur.

- ®| [' Gérer | Outils| Afficher  Aide

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'ordinateur

Gestion des stratégies de groupe

Informations systéme

Puis dans la nouvelle fenétre qui s’ouvre il faut développer la forét puis
« Domaines » puis votre domaine, dans notre cas « vivi.fr ». Ensuite, vous
pouvez faire un clic droit sur « Default Domain Policy » enfin cliquer sur
« Modifier ».

= Gestion de stratégie de groupe
v _\i Forét : vivifr
~ |y Domaines
v 3 vivifr
5 Default Domain Policy

Default Domain Policy
Etendue Détails Paramétres Délégatio
Liaisons

Afficher les liaisons & cet emplacement :

@ Sites
s Modélisation de stratégie de
= Résultats de strategie de grou

2| Domain Controllers Modifier... !anisalion
.-'-._ Mulhouse . Appliqué
=/ Objets de stratégie de o o
3 Filtres WMI EAcuve
] Objets GPO Starter Enregistrer le rapport..

Affichage
Nouvelle fenétre a partir d'ici

Dans la nouvelle fenétre il faut développer « Configuration ordinateur »,
ensuite « Stratégies », puis « Parametres Windows » et enfin « Parametres de
sécurité ». La stratégie qui nous intéresse dans notre cas est « Stratégie de
mot de passe ».

. Stratégia Default Domain Policy [VWA WINSRVVIVLFR] ~ || stratégie
« % Configuration ordinateur

Paramétres de stratégie

12, Assouplir les limites de longueur minimale du mot de passe Non défini

~ |l Stratégies

% i, Audit de la longueur minimale du mot de passe Non défini
| Parametres du logidel AR B
. . Ly, Canserver |'historique des mots de passe Non défini

| Paramétres Windows . ;
i i : ., Durée da vie maximale du mot de passe Non defini

| Stratégie de résolution de noms ) X X ;
i, Durée de vie minimale du mot de passe Mon défini

Scripts (démarrage/arrét)

. -3 Paramétres de sécurité L Enregistrer les mots de passe en utilisant un chiffrement réve.. Desactive

~ f Stratégies de comptes
= Stratégie de mot de passe

L. Lz mot de passe doit respecter des exigences de complexite Désactive

<. Longueur mini male du mot de passe 1 caracterg(s)

Ja Strategie da verrouillage du compte
il Stratégie Kerberos




Apres avoir cliqué sur « Stratégie de mot de passe » on peutvoir dans la partie
droite de la fenétre ’ensemble des stratégies de mot de passe.

Stratégie Default Domain Policy [WWA_WINSRVVIVLFR] ~ | stratégie Paramétres de stratégie
« % Configuration ordinateur

o Assouplir les limites de longueur minimale du mot de passe Non défini
v Strategies

| Audit de la longueur minimale du mot de passe Non défini
Paramgtr logid
aan? edef giae 1, Canserver |'historique des mots de passe Non défini
| Paramétres Windows o .
i 5 ¥ 2 1, Durée de vie maximale du mot de passe Non defini
Stratégie de résolution de noms p ) )
Durée de vie minimale du mot de passe Non défini

Scripts (démarrage/arrét]
:\,J Pamhiolres dasAtirita ., Enregistrer les mots de passe en utilisant un chiffrement réve.. Desactive

e = T
« [ stratégies de comptes 1 Le mat de passe doit respecter des exigences de complexite Désactive

‘;-;I Stratégle de mot de passe . Longueur minimale du mot de passe 1 caracterg(s)

?,-‘3 Stratégie da verrouillage du compte

‘_.' Stratégie Kerberos

A laide d’'undouble clic sur une stratégie il est possible de modifier savaleur.
Dans notre cas, jai désactivé la stratégie qui impose une certaine
complexité des mots de passe. N’oubliez pas de cliquer sur « Appliquer ».

Stratésgie Default Domain Policy (VWA WINSRVVIVLFR] ~ || Strategie Paramitres de stratégia
Aasoupdir les limites de longueur minimale du mot de passe Non défini .
. - Propriétés de : Le mot de passe doit respecter des exigen.. ? X
.. Audit de la longueur minimale du mot de passe Non défini
: Non defini Passmitre de stralégie Ca scuié  Explguar

Nor
Nan défini

WS L= mot de passe doit respecier des exgenoes de complestd
]

Enreg 5 mots de passe en util un chifframent réve  Désactivé
I U Le mat de passe doit respecter des exigences de complexits Désactiva
: e - el Ll = D ca paramatrs da sratge

G Longusur minimale du mot de passe 1 caractirelz)
g 0 hstive
sillage du compste

& Docacte

; Stratégies locales

Si la stratégie n’a pas été prise en compte directement il est possible de
forcer son renouvellement en exécutant la commande « gpupdate /force »
dans une invite de commande exécuté en administrateur sur le serveur.

nate

la stratégie d'ordi
la stratégie utilisateur s

1.4.4) Vérification du domaine sur le PC

1.4.4 bis) Par ligne de commande
Avec la commande «ipconfig /all » il est possible de vérifier le suffixe DNS
ainsi que l'adresse du serveur DHCP et du serveur DNS.

Le suffixe DNS doit correspondre au nom de la forét donnée dans le
controleur de domaine.

Les serveurs DHCP et DNS doivent bien étre ceux configurer dans le DHCP
du serveur (dans notre cas UIP de ce méme serveur).
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Configuration IP de Windows

1.4.4 bis) Par interface graphique

Au moment de la connexion a un utilisateur il est possible de se connecter a
un compte de UActive Directory si vous avez bien joint le domaine. Cela se
traduit par le nom NetBios du domaine dans notre cas « VIVI »
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1.4.5) Vérification du DHCP sur le PC

Il est possible de vérifier le bon fonctionnement du serveur DHCP sur un
poste client. Tout d’abord on peut regarder la configuration de U'lIPv4 actuelle
avec la commande « ipconfig /all »

On retrouve bien dans notre cas une adresse contenu dans la plage que U'on
a paramétrer dans notre serveur DHCP.

On peut ensuite utiliser les commandes « ipconfig /release » et «ipconfig
/renew » qui permettent de résilier etrenouveler le bail DHCP. On commence
par faire « ipconfig /release » afin de résilier le bail dans un premier temps.
On note bien qu’il N’y a plus d’adresse IPv4 ni de masque de sous-réseau
attribués a notre machine.

torfipconfig /release
Configuration IP de Windous

e effectuée sur Connexion réseau Bluetooth lorsque

Ensuite on renouvelle le bail avec «ipconfig /renew ». On peut observer
qu’une nouvelle adresse IPv4 nous a été attribuée (dans notre cas la méme
que précédemment) qui est toujours contenu dans la plage de notre serveur
DHCP.

22




On peut voir que le bail a bien été renouvelé avec a la commande «ipconfig
/all ».

DN5S propre
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Afin d’assurer la continuité des services et renforcer la fiabilité de notre

infrastructure informatique il est possible de mettre en place des solutions
de redondance pour nos serveurs Windows.

1.5.1) Pré configuration

Sur un nouveau Windows serveur ayant la méme version que Uautre (ce n’est
pas une obligation, tout dépend du niveau fonctionnel du domaine et de la
forét), il faut suivre les étapes du chapitre 3. Pré configuration.

Lors de Uétape 3.2 Configurer une adresse |IP statique il est nécessaire de
modifier les DNS de la fagon suivante :

Obtenir les adresses des serveurs DNS automatiquement

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré ;

Serveur DNS auxiliaire :

[] valider les paramétres en quittant

[Lfaut mettre en Serveur DNS préféré 'adresse IP du premier serveur que ’'on
a configuré. Et dans DNS auxiliaire il est nécessaire de mettre l'adresse de
boucle (127.0.0.1) donc lui-méme.
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1.5.2) Connection au domaine

1.5.2 bis) Vérification des flux réseau
Il faut vérifier que notre nouveau serveur puisse joindre le premier.
Dans un terminal sur le nouveau windows serveur, tenter de ping UIP du

premier serveur (ici 192.168.100.1) puis son nom complet FQDN (ici
VWA_WINSRV.ivi.fr) et enfin le domaine (ici vivi.fr)

de données :

octets de données :

tets de données :

Si vous arrivez a ping toutes ces instances alors vous pouvez passer a la
suite. Sinon, il faudra vérifier les différentes configurations réalisées
précédemment.
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1.5.2 bis) Joindre le serveur au domaine

On va ensuite joindre le serveur au domaine comme a l’étape 5.1 Joindre le
domaine. La configuration donnera cela dans notre cas:

Meodification du nom ou du domaine de I'ordinateur >

Vous pouvez modffier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur |'accés aux
ressources résea

Nom de |'ordinateur :
WVWA_WINSRV-2

Nom complet de |'ordinateur -
VWA_WINSRV-2.vivi fr

Autres...
Membre d'un
(®) Domaine :
‘vivi.frl
() Groupe de travail :
WORKGROUP
e

Puis redémarrer le serveur.

Au redémarrage, il est nécessaire de se connecter avec un compte
d’administrateur du domaine pour la suite de la configuration.

Enfin, il faut ajouter le role AD DS et DHCP sur le nouveau serveur.
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1.5.3) Configuration des réles

Tout d’abord depuis le gestionnaire de serveur, il faut cliquer sur le petit
drapeau, puis sur promouvoir ce serveur en contréleur de domaine.

. P g

| Configuration post-déploie...

= Configuration requise pour : Services AD DS &

VWA WINSRY-2

Promouvoir ce serveur en contréleur de domaine

4 Détails de la téche

Ensuite, on va ajouter le contréleur de domaine a un domaine existant, il est

nécessaire de renseigner le domaine, comme ci-dessous :

Configuration de déploiement

Configuration de déploie...

Options du contréleur de
Options supplémentaires

Chemins d'accés

Examiner les options

Vérification de la configur...

SERVEUR CIBLE
VWA_WINSRV-2.vivi.fr

Sélectionner I'opération de déploiement

I ® Ajouter un contréleur de domaine & un domaine existant I

() Ajouter un nouveau domaine & une forét existante

(O Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Domaine : wvivi.fr Sélectionner...

Fournir les informations d'identification pour effectuer cette opération

Puis il va falloir rentrer le mot de passe DSRM

Options DNS

Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de la configur...

Puis on peut cliquer sur suivant pour le reste des parametres et installer.

Spécifier les capacités du contréleur de domaine et les informations sur le site

| Serveur DNS (Domain Name System)

Catalogue global (GC)

[] Contréleur de domaine en lecture seule (RODC)

Nom du site : Default-First-Site-Name =

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe : ..

Confirmer le mot de passe : ..

Enfin, le serveur va redémarrer.

L’actualisation de UAD peut prendre plusieurs minutes a se faire.

Pour le serveur DHCP, il suffit de cliquer sur le petit drapeau depuis le
gestionnaire de serveur et de suivre les étapes pourterminer la configuration

(tout laisser par défaut).

Redémarrer le serveur.




1.5.4) Vérification de la redondance

Afin d’étre slrque laredondance fonctionne correctement, il est possible de
faire la vérification suivante :

Tout d’abord, depuis un client Windows 10 du domaine, il faut ping le
domaine, dans notre cas « vivi.fr ».

de données :

La commande nous retourne 'adresse IP du premier serveur Windows.

Ensuite, il faut éteindre ce serveur Windows (192.168.100.1 dans notre cas)
et recommencer la commande ping sur notre domaine.

ts de données :

Cette fois-ci la commande retourne l'adresse IP du deuxieme serveur
Windows.

On constate donc que le deuxieme serveur a bien le relais, la redondance

est donc fonctionnelle.
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2) INSTALLATION ET CONFIGURATION D’UN HOMELAB
PROXMOX

Pour monter un hyperviseur Proxmox, ilest nécessaire d'avoirune machine suffisamment
puissante. Dans notre cas, voici les spécifications techniques de la machine utilisée :

e CPU:IntelCorei7-10700F (8c/16t)
e RAM:32 Go RAM DDR4 3600 MHz
e STOCKAGE : 1 To M.2 PCle 3.0 NVMe

Si vous souhaitez joindre I'hyperviseur depuis Internet, il sera nécessaire d'avoir une
connexion Internet.

2.2.1) Préparation du support d'installation

Pour commencer, ilseranécessaire de téléchargerla derniere version de Proxmox VE (8.2
dans notre cas) : https://www.proxmox.com/en/downloads

Ensuite, il va falloir préparer le support d'installation, dans notre cas, une clé USB
bootable.

Pour rendre la clé USB bootable, il est possible d'utiliser un logiciel gratuit comme
BalenaEtcher par exemple : https://etcher.balena.io/ :

1. On choisit notre ISO Proxmox VE
2. On sélectionne notre clé USB a rendre bootable
3. OnFlash!

ﬁ balenaEicher

L+

B Flash from file

@ Flash from URL

@ Clone drive
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https://www.proxmox.com/en/downloads
https://etcher.balena.io/

Puis, il ne reste plus qu'a vérifier que la virtualisation est activée dans le BIOS de notre
machine et lancer la machine sur 'UEFI de la clé USB bootable.

2.2.2) Installation

Dans notre cas, nous allons faire une installation classique :

Frosmox VE B.2 (iso relesse Z) - https://www.proxmox.com’

A PROXMOX

Welcome to Proxmox Virtual Environment

Install Froxmox VE (Terminal UL)
Install Prosmos WE (Terminal UI, Serial cConsole)

Advanced Options

On accepte ensuite 'EULA :

X F'RD ) 4 MD Proxmox VE Installer

END USER LICENSE AGREEMENT (EULA)

END USER LICENSE AGREEMENT [EULA) FOR FROXMOX VIRTUAL ENVIRONMENT [FROXMOX
3]

By using Froxmox VE software you agree that you accept this EULA, and that you have read

and undarstand the terms and conditions. This also applies for individuals acting on bahalf of
entities. This ELLA does not provide any rights to Suppert Subscriptions Services as software
maintenance, updates and support. Please review the Support Subscriptions Agreements for

these tarms and conditions. The EULA applies to any version of Proxmox VE and any related

updare. soure code and structure (the Fograms), regardiess of the delivery mechanism.

1. License. Proxmox Seever Solutions GrbH (Proxmox] grants to yeu a perpetual. worldwide
license to the Frograms pursuant to the GNU affera General Fublic License w3. The license
agreement for each compenent is located in the software component's source code and
permits you to run, copy, modify, and redistribute the softv component [certain
obligations in seme cases), both in source code and binary code forms, with the exception of
certain binary only firmware components and the Proxmaox images {e.g. Proxmaox loge)., The
license rights for the hinary only firmware compenents are located within the companents.
This EULA pertains solely to the Programs and does not limit your rights under, or grant you
rights that supersada, the license terms of any particular companant

2. Limited w. The Programs and the cor ame provided and licensed "as is”
without waranty of any kind, expressed or implied, including the implied warranties of
merchantability, nor-infringement or fitness for a particular purpose. Neither Proxmaox nor its
affiliatas wamants that the functions contained in the Programs will mesat your requirements
or that the operation of the Pragrams will be entirely emar free, appear ar perform precisely as
described in the accompanying documentation, or comply with requlatory requirements.

3. Umitation of Liability. T the maximum extent permitted under applicable law, unders na

On choisit le disque d'installation :
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Proxmox VE Installer

Proxmox Virtual Environment (PVE)

The Proxmox Installer automatically * Please verify the installation target

partitions your hard disk. It instalis all required The displayed hard disk will be used for the

packages and makes the system bootable from installation.

the hard disk. All existing partitions and data Warning: All existing partitions and data will

will be lost. be lost.

Press the Next button to continue the + Automatic hardware detection

installation. The installer automatically configures your
hardware.

= Graphical user interface
Final configuration will be done on the
graphical user interface, via a web browser.

Target Harddisk | jdev/sda |60.00GiB, YMware virual 5) + Cptions

o

Puis, la région ainsi que la disposition du clavier :

XMO X

Proxmox VE Installer

Location and Time Zone selection

The Proxmox Installer automatically makes * Country: The selected country is used to
location-based optimizations, like choosing the choose nearby mirror servers. This will
nearest mirror to download files from. Also speed up downloads and make updates
make sure to select the correct time zone and more reliable.

keyboard layout.

* Time Zone: Automatically adjust daylight
Press the Next button to continue the

, saving time.
installation.
hoose your keyboard
Country | France]
Time Zone | Europe/fPans -
Keyboard Layout | French -

Previous
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Ensuite, ilfautrenseigner le mot de passe root etun emailau casou:

Proxmox VE Installer

Administration Password and Email Address

Proxmox Virtual Environment is a full
featured, highly secure GNU/Linux system,
based on Debian.

In this step, please provide the root password.

Password: Please use a strong password.
It should be at least 8 characters long, and
contain a combination of letters, numbers,
and symbols.

Email: Enter a valid email address. Your
Proxmox VE server will send important alert
notifications to this email account (such as
backup failures, high availability events,
etc.).

Press the Next button to continue the

instaliation.
Password | [TTTTTTT
Confm  eeeessse

Email I vic.wrt@gmail.com

Pravious

Enfin, on peutrenseigner le nom FQDN et les différentes IP (Passerelle, DNS, etc...):

X PROXMOX

Proxmox VE Installer

Management Network Configuration

Please verify the displayed network
configuration. You will need a valid netwark
configuration to access the management
interface after Installing.

After you have finished, press the Next button.
You will be shown a list of the options that you
chose during the previous steps.

IP address (CIDR): Set the main IP address
and netmask for your server in CIDR
notation.

Gateway: IP address of your gateway or
firewall.

DNS Server: IP address of your DNS server.

Management Interface | @ ens33 - D0:0c:29:3:71:65 (21000)

Hostname (FQDN] | proxmox.hom e.lan|

IP Address (CIDR] | 192.168.67.143 {24

Gateway | 1892.168.67.2

DNS Server | 192,168.67.2

Previous Next
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ILest temps de cliquer sur installer :

X PRO:

(MQO°

Proxmox VE Installer

Summary

Please confirm the displayed information. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files.

gption
Filesystem:
Disk(s):
Country:
Timezone:
Keymap:
Emall:
Management Interface:
Hostname:
IP CIDR:
Gateway:
DNS:

2.3.1) Théorie

extd

Jdev/sda

France
Europe/Paris

fr
vic.wrt@gmall.com
ens33

proxmaox
192.168.67.143/24
192.168.67.2
192.168.67.2

3 sutomatically reboot after successful installaton

Previous

Install

Dans le cadre d'un home lab, il peut étre judicieux de ne pas bridge les VM directement
sur notre réseau. Nous allons donc mettre en place une interface réseau virtuelle (Linux
bridge) qui ne sera bridge sur aucune interface réseau physique, et pour que le trafic vers

Internet passe, nous

allons faire du forward (NAT) avec IPtables. Voici un schéma

reprenant le fonctionnement:

AN du demicile

BOX
192,168.1.1/24

Serveur Proxman

Réseau virtuel du Homelab

oy

‘—IE—WT

Linux Bridge

N i

BREE—— o

Carte réseau physique 1 Bridge sur rien S
enp5s0 WM Pisense 1

Configuré 2n Manual 10001724
[E 103, 168.100.254/24

IE_

Linux Bridge

Linux Bricge MNAT =

vmbr IPtables WANNET B
Bridge sur enp5s0 Bridge sur rien -
192.168.1,151/24 10.0.0.254/24 WM Plecnse 2
10.0.:0.2/24 —_—
192.168.200.254/24
Linux Bridge
WMNETL VM Windows 10

1
Biidge sur rign 192168 200.100/24

Cela permet d'isoler notre réseau virtuel et de simuler un "WAN" entre le Linux Bridge
WANNET et les VMNET1 et VMNET2 sans pour autant provoquer des conflits sur notre
LAN.
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2.3.2) Configuration interfaces réseau

Pour commencer, nous allons nous connecter en SSH sur notre serveur proxmox :

# Dans un cmd.exe se connecter en root en ssh
ssh root@IP_PROXMOX

Supprimer les source.list enterprise et ajouter le dépdt community :

# Modifier le premier dép6t enterprise
nano /etc/apt/sources.list.d/pve-enterprise.list

# Commenter la ligne suivante
deb https://enterprise.proxmox.com/debian/pve bookworm pve-enterprise

# Modifier le second dép6t
nano /etc/apt/sources.list.d/ceph.list

# Commenter la ligne suivante
deb https://enterprise.proxmox.com/debian/ceph-quincy bookworm enterprise

# Modifier les dépbts
nano /etc/apt/sources.list

# Ajouter la ligne suivante dans le sources.list
deb http://download.proxmox.com/debian/pve bookworm pve-no-subscription

# Mettre a jour les dépots
apt update

Puis modifier nos interfaces réseau :

# modifier les interfaces réseau
nano /etc/network/interfaces

Notre fichier de configuration devrait ressembler a cela :

auto lo
iface lo inet loopback
iface enp5s0 inet manual

auto vmbr0

iface vmbrO0 inet static
address 192.168.1.151/24
gateway 192.168.1.1
bridge-ports enp5s0
bridge-stp off
bridge-fd 0
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source /etc/network/interfaces.d/*

Nous allons donc rajouter les interfaces virtuelles souhaitées :

auto WANNET

iface WANNET inet static
address 10.0.0.254/24
bridge-ports none
bridge-stp off
bridge-fd 0

auto VMNET1

iface VMNET1 inet static
bridge-ports none
bridge-stp off
bridge-fd 0

auto VMNET2

iface VMNET2 inet static
bridge-ports none
bridge-stp off
bridge-fd 0

Ce qui devrait nous donner :

auto lo
iface lo inet loopback

iface enp5s0 inet manual

auto vmbr0

iface vmbrO0 inet static
address 192.168.1.151/24
gateway 192.168.1.1
bridge-ports enp5s0
bridge-stp off
bridge-fd 0

auto WANNET
iface WANNET inet static
address 10.0.0.254/24 #cette IP sera utilisé comme "passerelle” pour le NAT
bridge-ports none
bridge-stp off
bridge-fd 0

auto VMNET1
iface VMNET1 inet static
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bridge-ports none
bridge-stp off
bridge-fd 0

auto VMNET2

iface VMNET2 inet static
bridge-ports none
bridge-stp off
bridge-fd 0

source /etc/network/interfaces.d/*

Ensuite, nous pouvons redémarrer le service networking et désactiver/réactiver chaque
interface virtuelle créée :

# redémarrer le service networking
systemctl restart networking

# redémarrer chaque interface
ifdown WANNET && ifup WANNET
ifdown VMNET1 && ifup VMNET1
ifdown VMNET2 && ifup VMNET2

2.3.3) Configuration du NAT IPtables

ILfaut ensuite configurer le NAT entre les interfaces vmbrO et WANNET.

Tout d'abord, il faut autoriser le forwarding IPv4 :

# editer le fichier sysctl.conf
nano /etc/sysctl.conf

# Puis décommenter la ligne suivante :
# Uncomment the next line to enable packet forwarding for IPv4
net.ipv4.ip_forward=1

Apres avoir enregistré le fichier, il est nécessaire d'appliquer les changements avec la
commande suivante :

sysctl -p

Maintenant, nous allons appliquer les regles IPtables :

# Appliquer du nat (masquerade) pour le réseau source 10.0.0.0/24 qui sortira par
l'interface vmbrO

iptables -t nat -A POSTROUTING -s 10.0.0.0/24 -o vmbr0 - MASQUERADE
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# Autoriser le flux a transiter entre l'interface WANNET et vmbr0 pour les connections
déja établies et existantes

iptables -A FORWARD -i WANNET -o vmbr0 -j ACCEPT

iptables -A FORWARD -i vmbr0 -o WANNET -m state --state RELATED,ESTABLISHED -j
ACCEPT

Une fois cela fait, il se nous reste plus qu'a rendre persistante ces regles méme apres un
reboot :

# Mettre a jour les paquets
apt update

# Installation de iptables-persistent
aptinstall iptables-persistent

Lors de l'installation, sauvegarder les regles IPv4. Il est aussi possible de les sauvegarder
avec la commande suivante :

# sauvegarder les reegles en place
netfilter-persistent save

# reload le service pour prise en compte
netfilter-persistent reload

Apres avoir installé le service, nous allons le restart puis tout sera en place !

systemctl restart netfilter-persistent

Nos VM connectées a l'interface virtuelle WANNET ont accés a Interneten passant par la
passerelle 10.0.0.254/24 et possedentune plage d'adresse pour elles (10.0.0.0/24), cela
pourrait permettre de simuler un "WAN" par exemple.

Proxmox prévoit un emplacement spécifique pour les ISO (dans le
/var/lib/vz/template/iso) afin de les centraliser.

Pour en ajouterune, ilfautse connecter a l'interface promox (https://IP_PROXMOX:8006).
Les identifiants sont "root" et le mot de passe mis lors de l'installation.

Puis développer le Datacenter et le noeud proxmox, cliquer sur votre stockage local (1),
puis ISO Images (2) et enfin Upload (3) :
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x PRO > MDD X Virtual Environment 8.2.6

Server View o Storage lecal' on node ‘proxmox’

3

& Summary Upload  Download from URL

= Datacenter
B> proxmox
2 100 (RTE-STGO1) B Backups Nome
e f0r B MO0 © 150 Images Win_Pro_10 22H2 64BIT French Pro Ent EDU N MLF X23.20022 ISO
L} 102 (STG-SRVWO1)
2 103 (STG-SRVW02)
L2 104 (MUL-SRVWO1)
2 105 (MUL-SRVWO02)
[ 106 (STG-WIN10)
e 107 (MUL-WIN1()

zzz localnetwork (proxmox)

s D local {proxmox) 1
=[] local-lvm (proxmox)

[® CT Templates fr-fr_windows_server 2022 x64 dvd 9f7d1adbiso
&' Pormissions pfSense-CE-2.7.2-RELEASE-amd64 iso

Pour créer votre premiere VM, nous allons cliquer sur "Create VM" en haut a droite :

& Documentation ™ oAV VRN 5 Re = Lo ¥ |'.I root@pam -

) Reboot ) Shutdown >_ Shell | - ! BulkActions -

Hour (average)

Ensuite, nous allons lui donner un nom, je laisse 'ID par défaut et vérifie qu'elle soit bien
dans le nceud proxmox :

Proxmox Resource Pool:
108
STG-NASO1

Advanced [ |




Apres je sélectionne l'ISO et l'OS souhaitée :

General | 0OS

System

@) Use CD/DVD disc image file (iso)

Storage: local

IS0

image TrueNAS-13.0-U6.2is

) Use physical CDVDVD Drive

(I Do not use any media

Ensuite, on peut laisser par défaut la partie System, puis on créé un disque virtuel :

General 0S

scsil

General

Sockets:

Cores:

System Disks CPU
Disk  Bandwidth

Bus/Device: SCsl
SCS1 Controller: VirtlQ SCSI single
Storage: local-ivm

Disk size (GIB): 32

OS System Disks CPU

Limunc

6. - 2.6 Kemel

Cache:
Discard:

10 thread:

Default (No cache)

Type:

Total cores:




General OS System Disks CPU  Memory

Memory (MiB) 2048

Et enfin, l'interface réseau sur laquelle ma VM sera et je n'oublie pas de décocher le
firewall :

General 0S  System Disks CPU Memory | Network  Confirm

[] No network device

Bridge: VMNET1 Model: VirtlO (paravirtualized)
VLAN Tag: MAC address:

Firewall:

On peut ensuite cliquer sur Finish, et voila, la VM est maintenant créé.

Il peut étre pratique de joindre son hyperviseur depuis l'extérieur. Certains opérateurs ne
permettent plus une ouverture de port correcte en IPv4. Ainsi, nous allons utiliser
Tailscale pour rendre notre hyperviseur accessible depuis Internet.

Pour cela, il suffit d'installer tailscale sur notre proxmox :

# se connecter en SSH
ssh root@IP_PROXMOX

# installer tailscale (nécessite une connexion Internet)
curl -fsSL https://tailscale.com/install.sh | sh
# lancer le login
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tailscale up

Ensuite il faudra juste vous connecter sur un autre appareil a votre compte Tailscale avec
le lien qui sera renvoyé a la suite du tailscale up.

Pour se connecter dessus avec un autre appareil, il faudra que vous ayez installé et
configuré Tailscale sur l'appareil souhaité (https://tailscale.com/download/windows)
puis sur 'Admin console, vous pourrez retrouver U'IP Tailnet de votre Hyperviseur et vous
y connecter:

O, Accesscontrals [ Logs @ DNS {5} Settings ¥ Get started

Machines

Manage the devices connected to your tailnet. Learn more 2 Add device -

% Filters ~ o
4 machines

MACHINE D ¥ VERSION LAST SEEN

proxmox-1 00. 74, Connected

RO VIO X Virtual Envisonmen 8.2 6
Server View ©  Dataconter
BB Datacamter

Hest CPL Host Mam
& Summary

O (ptions
B Swage
& Backup

i gemu
b gams
& gamu

= Raplicason o qam
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https://tailscale.com/download/windows

3) INSTALLATION ET CONFIGURATION DE PFSENSE

Mettre sous tension la machine, puis au lancement, lancer l'installation de pfsense :

| B PARCUSO! CEO= £ A X

pfSense Installer

ke lcome
Helcome to pfSense!

‘ Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.»m! Recover config.xml from a previous install

{Cancel)

1 PARCUSO1 CEO= & Ad ¥

| pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (2ZFS) uided Root-on-ZFS

Auto (UFS) Guided UFS Disk Setup
Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand

{Cancel>
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1 PARCUSO1

pfSense Installer

ZFS Configuration

Configure Options:

Pool TypesDisks:
Rescan Devices
Disk Info

Pool Name

I =3

Encrypt Disks?
Partition Scheme
Swap Size

Mirror Swap?
Encrypt Swap?

CIUVTEMELAIZT |

stripe: B disks
E.3
.

pfSense

Force 4K Sectors? YES

NO
GPT (BIOS)
1g
NO
NO

<KSelect )| <Cancel>

——I[Use alnum, arrows,

Create ZFS boot

punctuation, TAB or ENTERI]

‘ 1 PARCUSOI1

pfSense Installer

ZFS Configuration
Select Virtual Device type:

mirror Mirror - n-Hay Mirroring

raidid RAID 1+8 - n x 2-Hay Mirrors
raidzl RAID-Z21 - Single Redundant RAID
raidz? RAID-Z2 - Double Redundant RAID
raidz3d RAID-Z3 - Triple Redundant RAID

<K !
[Press arrows, TAB or ENTER]

> {Cancel>




Sélectionner le disque avec la touche espace puis continuer :

1 PARCUSO1 RO A 5

pfSense Installer

ZF3 Configuration

[»18laB@UMmare Virtual disk

< Back >

‘ 1 PARCUSO1 @O 4 A X

pfSense Installer

ZFS Configuration
ESENIYEEH Are you sure you want to
the current contents of the following disks:

dad

< MES > <NO >
[Press arrows, TAB or ENTERI]

Ensuite, on va nous proposer de reboot la machine, on accepte donc de reboot la
machine.




On sélectionne l'option 2 afin de set les adresses IP des interafces réseaux :

=x» HWelcome to pfSense 2.7.2-RELEASE (amd64) on pfSense ===

UAN (wan) > vinetd >
LAN (lan) ->» vineti ->» v4:; 192 .168.1.1/24

#H) Logout (55H only) 9) pflop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset weblLonfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot systen 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPH

8) Shell

Enter an option:! 2l

Puis, on sélectionne l'interface WAN :

Available interfaces:

- HAN (vtnetB - dhcp, dhcpb)
— LHN (vtnetl - static)

|
v4

Enter the number of the interface you wish to confiqure:

Ensuite, on configure l'adresse IPv4 WAN et la passerelle WAN :

Configure IPv4 address WHN interface via DHCP? (y/nl) n

Enter _the _new WAN IPv4 address. Press <EHTER>? for none:
>18.8.8.1

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 = 24

255.255.1.8 = 16

255.8.08.8 = 8

Enter the new HAN IPv4 subnet bit count (1 to 32):
> 24

For a HHN, enter the new WHN IPv4 upstream gateway address.
For_a |LAN. press <ENTER> for none:

>118.8.8.254

Should this gateway be set as the default gateway? (y/n)ly

Configure IPv6 address HAN interface via DHCP6? (y/n) [nli
On ne configurera pas d'IPv6 dans notre cas et on laisse le protocole HTTPS :

Enter the new WAN IPv6 address. Press <ENTER> for none
>

Do you want to enable the DHCP server on HAN? (y/n)|n
Disabling IPv4 DHCPD. ..
Disabling IPv6 DHCPD. ..

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) njl




On configure ensuite l'interface LAN :
Hvailable interfaces:

HAN (vtnet@
LAN (vitnetl

Enter the number of the interface you wish to configure:

On rentre notre IPv4, nous ne configureront pas d'IPv6 :
Configure IPv4 address LAN interface via DHCP? (y/n) n

Enter _the new LAN_IPv4 address. Press <ENTER> for none:
>1192.168.188.254

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
255. 5.255.8 = 24
16
8

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 24

For a UAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:
>

Configure IPv6 address LHN interface via DHCP67? (y/n)in

Enter the new LAN IPv6 address. Press <ENTER> for none

> 1

On n'activera pas le serveur DHCP sur le LAN et on laisse le protocole HTTPS :

Do you wvant to enable the DHCP server on LAN? (y/n)|n
Disabling IPv4 DHCPD. ..
Disabling IPv6 DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) nil




Pour cette partie, il faudra accéder a linterface web de notre pfsense
https://IP_PFSENSE

Le wizard va se lancer, il faut donc configurer le hostname, le domaine et les DNS:

General Information

On this screen the general pfSense parameters will be set

Hostname RTE-MULOT

Domain cheampus lan

The default behavior o

il ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the

manually configured [ ent queries, visit Services > DNS Resolver and enable DNS Query Forwarding after completing the wizard

Primary DNS Server 102 168.200.1

Secondary DNS Server 102 168 200 2

Override DNS

On sélectionne notre timezone, puis Next :

Time Server Information

Please enter the time, date and time zone

Time server hostname 2.pfsense.pool.ntp.org
Enter the hostname (FQDN) of the time server
Timezone Europe/Paris bl

On peutcliquer 2 fois sur suivant, et ensuite saisir notre mot de passe Admin:

Set Admin WebGUI Password

On this screen the admin passw

ord will be set, which is used to access the WebGUI and &

Admin Password .o

Admin Password AGAIN
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3.3.1) Mise en place d’une VIP

Le protocole CARP (Common Address Redundancy Protocol) sur pfSense permet de configurer
une adresse IP virtuelle partagée entre plusieurs pare-feux pour assurer une haute disponibilité

(HA).

Il est utilisé pour créer des Virtual IPs (VIPs), qui permettent a plusieurs pare-feux pfSense de

répondre comme s'ils étaient une seule machine. Cela garantit qu'en cas de panne du pare-feu

principal, un autre prend le relais sans interruption de service, assurant ainsi la continuité

réseau.

Pour mettre en place cette IP virtuelle, il faut donc avoir 2 pfsense sur le méme réseau. Nous
allons commencer par la configuration du serveur pfsense primaire.

Pour commencer, sur le serveur primaire il faut aller sous Firewall > Virtual IPs :

isense

COMMUNITY EDITION

System ~

Status / Dashboard

System Information

RTEO0O1.securite-civil.local

Name

User

Lo N

admin@192.168.10.100 (Locj

AL AL

Interfaces ~

Firewall ~ Services ~ VP

Aliases
NAT

Rules

Schedules m

Traffic Shaper

Virtual IPs
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Ensuite, on clique sur "+" pour en ajouter une nouvelle et on met les parameétres suivants :

- Type: CARP

- Interface : Correspond a l'interface sur laquelle on aura une IP virtuelle, dans notre cas

nous ferons ceci pour la WAN, LAN et DMZ

- Address(es) : Correspond a l'adresse IP virtuelle que l'on souhaite et son masque de son

réseau

- Virtual IP Password : Ce mot de passe sera nécessaire pour rejoindre le VHID Group,
c'est donc le méme mot de passe que l'on rentrera sur le Pfsense secondaire.

- Advertising frequency : On peut laisse le parametre Base a 1. Le paramétre Skew lui
permet de définir le MASTER (0) ou le SLAVE (100) de UIP virtuelle. Ici étant donné qu'il
s'agit de notre Pfsense primaire, ce sera le master donc 0.

Firewall / Virtual IPs/ Edit

7]

Edit Virtual IP

Type QIP Alias Proxy ARP ! Dther
interface l WAN v I
Address type Single address w

ks subnet mask. It does not specify a CIDR range

n af both values in the cluster dete

Virtual IP Password I """""""""" ]

Enter the VHID I5SW

VHID Gr 1 v
Enter the VHID ipthat ther es will share

Advertising frequency !

Bas
The f eni al 1 nac Il advertize. D ans ¢ ME
masier

Description CARP WAN
A description may be entered here for adminiztrat nce

On peut sauvegarder et réitérer l'opération pour nos interfaces LAN et DMZ :

Firewall / Virtual IPs

Virtual IP Address

Virtual IP address Interface
10.0.0.25/24 (vhid: 1) WAN
182.168.10.254/24 (vhid: 2) LAN
192.168.20.254/24 (vhid: 3) DMZ

Type Description Actions
CARP CARP WAN |
CARP CARP LAN ]
CARP CARP DMZ 21
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Il sera ensuite nécessaire de refaire les mémes configurations sur le pfsense secondaire en

ajustant correctement le champ "Skew" :

Firewall / Virtual IPs/ Edit

Edit Virtual 1P

Type QO |P Alias & CARP ' Proxy ARP © Other
Interface WAN b
Addrass type Single address v
Address(es) 10.0.0.25
The mask must be the netwark's subnet mask It does not specify a CIDR range
virtual IP Password """
Enter t HID group passworc Confirme
VHID Group ~
Enter the VHID group that the machines wi ie
Advertising frequency L £ it
Ba Skew
ency that this machine will advertise. 0 means usually master. Otherwise the lowest combination of both values
Description CARP WAN
A docrrintion mo ha antarord hero for ardminicteation reforonns (nat noree

L'IP virtuelle est maintenant en place, cependant il faut encore forcer les sorties sur Internet

avec l'IP virtuelle.

3.3.2) Forcer l'utilisation de la VIP

Les regles de firewall ci-dessous sont a reproduire sur le pfsense secondaire si PFSYNC n'est

pas configuré par la suite.

Pour se faire, il est nécessaire d'aller dans Firewall > NAT > Outbound :

lisense

COMMUNITY EDITION

Aliases
Firewall / NAT / Outbound NAT
Rules
Port Forward 9 Outbound NPt Schedules
Traffic Shaper

| Outbound NAT Mode Virtual IPs

Il faut ensuite cocher "Hybrid Outbound" :

I Outbound NAT Mode

Mode

Automatic outbound NAT

ssthrough

AT + rules below)

Hybrid Outbound NAT

¢ Qutbound

Manual OQutbound NAT
rule

Advanced

Qutbound NAT)

(No Qutbound NAT rules)




Et créer une nouvelle regle avec les paramétres suivant :

- Interface : WAN
- Protocol : Any

- Source : Onindiquera ici l'adresse du sous-réseau de notre LAN (la méme regle sera
donc a reproduire si vous avez une DMZ).

- Destination : Any

- Address : On vient sélectionner ici notre VIP WAN créée précédemment

Edit Advanced Outbound NAT Entry

Disabled O Disable this rule

Do not NAT -] Enabling this aption will disable NAT for traffic matching this rule and stop processing Outbound NAT rules
£ s not required
Interface
e on which traffic is matched as it exits the firewall. In mos
Address Family IPva+IPve v

Select the internet Proiocol version this rule applies 1o

Protocol [ Any

Che which protocol this rule should match, In most cages "ary” is specifie
Source | MNetwork or Alias o 192.168.10.0 VI
Type Source network { wuthound NAT mapping
Destination I Any "1 24 i
Type wetwork for the outbound NAT mapping
[ Nat
nvert the sense of the destination match

{CARF WAN) '-'I

Address | 10002

ype

Zonnections matching this rule will be mapped 10 1the spex

Port or Range

sris matching the rule

€ Port or Range used for remapping the original

speciiying a custom

| Static Port

3.3.3) Mise en place de PFSYNC et XMLRPC Sync

Le module High Availability de pfSense est congu pour assurer la redondance et la continuité
de service en cas de panne. Il repose sur des fonctionnalités comme CARP (pour les VIPs), la
synchronisation des configurations, et le partage des états (State Synchronization) entre deux ou

plusieurs pare-feux.

Ce module permet a plusieurs pare-feux de fonctionner comme un seul, assurant qu'en cas de
défaillance d'un appareil, un autre prend immédiatement le relais, minimisant ainsi les

interruptions réseau.

Pour configurer PESYNC et XMLRPC Sync, il faut se rendre sous System > High Availability sur

notre Pfsense primaire et secondaire :

Rlisense

System ~

COMMUNITY EDITION

Advanced

System /

Certificates

General Setup

m High Availability (pfsync

Synchroni Package Manager  ransfers s

alias, It must be roule

the lirewall
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Sur le pfsense primaire et secondaire il sera nécessaire de renseigner les parametres suivants :

- Synchronize states : Il faut cocher la case

- Synchronize interface : Il s'agit de l'interface réseau qui sera utilisée pour réaliser la
synchronisation des Pfsense. Il est recommandé d'en dédiée une a la synchronisation,
mais dans notre cas nous utiliserons celle de notre LAN.

- pfsync Synchronize Peer IP : Il s'agit de l'IP du pfsense partenaire (donc le secondaire si
on est sur le primaire, et le primaire si on est sur le secondaire). Attention, cette IP doit
étre celle attribué sur le réseau ou est connecté l'interface physique.

State Synchronization Settings (pfsync)

Synchronize states tsync transfers state insertion, update, and deletion messages between firewalls.

SYNC protocol (IP Protocal 240). 1t also listens on that

e table

Synchrenize Interface

Fllter Host ID

pfsync Synchronize Peer l 192.168.10.252 I
134

Setiing this option will force pfsync to synchronize its state table to this IP address. The defaull is directed multicast
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Ensuite, sur le pfsense primaire uniguement, il faudra renseigner les paramétres suivants :

- Synchronize Config to IP : Il s'agit de la méme IP que celle utilisée pour "pfsync
Synchronize Peer IP". C'est l'IP du pfsense secondaire

- Remote System Username : Ce champ doit correspondre au nom d'utilisateur utilisé
pour se connecter a l'interface web du pfsense secondaire

- Remote System Password : Il s'agit du mot de passe utilisé pour se connecter a
l'interface web du pfsense secondaire

On peut ensuite cocher les options que l'on souhaite répliquer (a faire sur le pfsense primaire et
secondaire) :

Configuration Synchronization Settings (XMLRPC Sync)

Synchronize Config to IP

rt as this systermn - make sure the remote system’s port and

Remote System
Username

Remaote System
Password

Synchronize admin

Select oplions to sync

User manager users and groups

Authentication servers (e.9. LDAF, RADIUS)

(<]

Certificate Authorities, Certificates, and Certificate Revocation Lists

Firewall rules

B Q

Firewall schedules

Firewall aliases

(< <]

NAT canfiguration

IPsec configuration

< <]

OpenVPN configuration (implies CA/Cert/CRL Sync)

<

DHCP Server settings
DHCP Relay
DHCPv6 Rek:

a

ttings

y settings

B0

Wol Server settings

Static Route configuration

[ <]

Virtual IPs

Traffic Shaper configuration

< <]

Traffic Shaper Limiters configuration

DNS Forwarder and DNS Resolver configurations

183

Gaptive Portal

Enfin, on peut valider sur le pfsense primaire et sur le secondaire.
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3.3.4) Regles de pare feu nécessaire pour la synchronisation

Il est nécessaire d'ouvrir certains flux pour synchroniser les pfsense.

IL faut donc se rendre sous Firewall > Rules, puis créer une regle sur l'interface utilisée par nos
pfsense pour se synchroniser (dans notre cas LAN) :

- Action : Pass

- Interface : LAN

- Protocol : TCP

- Source : L'IP ou le sous réseau de vos pfsense. L'alias PF1PF2LAN, représente ici les IP
LAN de nos deux PfSense

- Destination : This Firewall (self)

- Destination Port Range : HTTPS (443)

Edit Firewall Rule

Action

Disabled

Interface LAN

pese the Interface from which packets must come to match this rule

Address Family Pud -

Protocol

Source [ Invert mateh Address or Alias PEIPE2LAN

I'he Source Port Range for & connection 13 typically random and almost never equal to the destination port. in most cases this setting must remain st

ult value. any.
Destination
Destination ) Invert match Thie Firewall (self) : Y AR 4 1=

HTTPS (443) v

Destination Port Range
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Puis il faudra créer une derniere regle pour permettre la synchronisation avec le protocole
PFSYNC:

- Action : Pass

- Interface : LAN

- Protocol : PFSYNC

- Source : L'alias qui pointe vers nos deux pfsense sur le LAN
- - Destination : This Firewall (self)

Edit Firewall Rule

Action Pa

ed below

Hint: the diff
whereas with block the

1. @ pack

Disabled _] Disable this rule
Set this option to disal it remaving it fro € 1isl
Interface ~
nwh ) TS e to ) L
Address Family IPvd i
Select the Intemet Pratocel version this rule applies to

Protocol FFSYNC v

Source Invert match |— ddress or Alies hd PFTPFZLAN I

Destination  [] Invert match This Firewall (self)
Extra Options
Log Log packets that are handled by this rule
fint: the firewall b L LTy f hing. If doir lot of | r 1 ) PETY og so (oee

Description

strative refe

Notre configuration est maintenant terminée, il est possible de vérifier sila réplication
fonctionne correctement en regarder si les régles sont répliquées sur le deuxieme firewall.
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Pfsense inclus nativement un serveur OpenVPN.

3.4.1) Liaison avec I’Active Directory

Tout d'abord, il faut se rendre dans Sytem > User Manager > Authentication Servers, et on clique
sur ajouter afin de configurer la liaison LDAP avec notre AD :

System / User Manager / Authentication Servers / Edit

Users Groups Settings Authentication Servers

Ensuite, on remplit les différentes informations concernant l'annuaire LDAP, avec une connexion
en LDAPS :

- Hostname or IP address : IP ou hom DNS de l'annuaire LDAP

- Portvalue:Ici on rentre le port LDAPS (636)

- Transport: On sélectionne SSL/TLS Encrypted pour du LDAPS

- Peer CA : Onrenseigne l'authorité racine de notre LDAPS

- Base DN : Il s'agit de l'endroit ou nos utilisateurs et groupes vont étre récupérés dans
notre AD

- Authentification containers : Il s'agit de l'endroit ou nos utilisateurs et groupes vont étre
récupérés dans notre AD pour s'authentifier

- Extended query : On peut activer cette option et renseigner la Query afin d'autoriser
uniquement des utilisateurs appartenant a un certain groupe a s'authentifier sur notre
serveur VPN

- Bind credentials : Il s'agit du compte de service qui va étre utilisé pour récupérer les
utilisateurs dans 'AD

- User naming attribute : On renseigne 'attribut qui matchera avec le nom pour
s'authentifier

- Group naming attribute : On renseigne ici "cn"

- Group member attribute : il s'agit de l'attribut qui va contenir les groupes

- Group Object Class : On peut laisser "group" pour un AD windows
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Server Settings

Descriptive name
Type

OVPN LDAP

¥ |

| LDAP

LDAP Server Settings

Hostname or |P address

Port valug

Transport

Peer Certificate Authority

Protocol version

Server Timaout

Search scope

Authentication containers

Extended query

Query

Bind anonymous

Bind credentials

User naming attribute
Group naming attribute
Group member attribute

RFC 2307 Groups:

Group Object Class

Shell Authentication
Group DN

I securite-civil. local I

LbDaP

[5e J
[ SSL/TLS Encrypted i I

vile Root CA v]

I Securile Ci

HTTLS Encrypled’

Level
Entire Subtree w

Base ON
| oui=MAIL-USERS PC=se:

curite-civil DC=local I

| OU=MAIL-USERS, DC=securite-civilDC=local ]

r path can b

This

[ Enable extended query I

E mermberOf=CN=vpn-users OU=MAIL-USERS DC=securite-civil DC=local ]

EX;

Exz

] Use anonymous binds to resolve distinguished names

[-’:N =ypr-service, CN=Users,DC=securite-civil DC=local

I samAccountNamse I

[= |

I memibenlf ]

[ LDAP Server uses RFC 2307 style group membership

REC

Direc

Laroup ]

Puis, on peut sauvegarder la configuration.




Il est ensuite possible de tester si la configuration mise en place est fonctionnelle en allant sous
Diagnostics > Authentication. On renseigne ensuite le serveur d'authentification a tester et des

credentials pour tester:

Rlisense

EONMUNITY EJITION

Diagnostics / Authentication

| Authentication Test

lmhentbcaﬂon Server QYPH LDAP

|

Usemame

Password

Debug Setdebug flag

etz the debug flag when performing suthentication, which mey trigger additions

3.4.2) Configuration du serveur OpenVPN

Puis, pour configurer le serveur OpenVPN, il faut aller sous VPN > OpenVPN. Puis on ajoute un

serveur et on renseigne les champs suivants :

Diagnostics =

ARP Table

Authentication

Backup & Restore
Comirand Prompt _
DME Lookup

Edit File

Factory Defaulis
Halt System
Limites Info

NDP Table
Facke: L:ip[:][f
pfirfo

pfTop

Dinn

- Description : On renseigne une description pour notre serveur OpenVPN

- Server mode : Remote Access (User Auth)

- Backend for authentification : On renseigne l'annuaire d'authentification configuré

précédement

- Interface : On sélectionne ici notre IP WAN CARP

- Peer Certificate Authority : On reseigne l'authorité de certification qui sera nécessaire au

client pour se connecter

- Server certificate : On reseigne notre certificat prévu pour le serveur OpenVPN et la

longueur de la clé utilisée

- IPv4 Tunnel Network : Il s'agit des IP utilisés par OpenVPN pour la communication entre

le client et le serveur

- IPv4 Local Network : On renseigne les routes qui seront poussées au travers du VPN

- Conccurent connections : Il s'agit du nombre de connexion simultanées
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Rlisense

VPN / OpenVPN/ Servers/ Edit

Servers Clients Client Spe:

General Information

Description

Disabled

Mode Configuration

Owvermides

Wizards

Server mode I Remate Access { User Auth iI

Endpoint Configuration

Protacol UDP an IPv4 only

Interface

Cryptographic Settings

TLS Configuration

B UzeaTLS Key

Chient Export

-

IPeer Certificate Authority

Peer Certificate
Revocation list

OCSP Check

] Server certificate

I DH Parameter Length

ECDH Curve

Data Encryption
Algorithms

Manager

AES-256-GCM
128-GCM

CHACHAZO-POLY1305

wcompatible EX
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Fallback Data Encryption
Algorithm

n algorithm

el only, not the data ¢

i5 insecure

Hardware Crypto

Certificate Depth

h. Useful fo

Client Certificate Key
Usage Validation

| nnel Settings

I 1Pv4 Tuninel Network 142.168.50.0/24 I

used far |

*N into a special peer-to-peer mode

IPvé Tunnel Network

Redirect IPv4 Gateway 1 Force all client-generated IPvd fraffic through the tunnel.

IPv4 Local network(s) 192.168.10.0/24

IPv6 Local network(s)

iPv4 Remote network(s)
will be roule
IPv6 Remote network(s)
These are d through the tun
tables. Exp ORNE or Mo i this is a site-to-sit
LAN/s here. May
[ Concurrent connections 1
aximum numbe server,
Allow Compression Refuse any non-stub compression (Most secure) v
ssion to be used with th
mtially Increasa thin rels if th n cantrol o
CRIME and BREA
tric compression alle
Type-of-Service [ Setthe TOS IP header value of tunnel packets to match the encapsulated packet value

On peut ensuite cliquer sur "Save".
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3.4.3) Exporter la configuration client pour le VPN
Pour exporter facilement la configuration client, on peut installer le package "openvpn-

clientexport" depuis le Package Manager de Pfsense :

Fisense

CMMUBITY EITION

I System/ Package Managel’ Available Packages 7]

Installed Packages

Search term

Rlisens

COMMUNITY EDITION

OpenVPN / Client Export Utility LoTP o

Server  Client  Client Specific Overrides  Wizards  Clisnt Export

OpenVPN Server

Remote Access | OVPN LDAPUDPA 1194 B
Server

Client Connection Behavior

Host Name mterface IP Address -
Resolution

Enfin, on peut cliquer sur le Bundled Configuration ou directement installer le OpenVPN avec le
fichier de configuration :

OpenVPN Clients

User Certificate Name Export
Authentication Only (Mo Cert) none Inline Configurations:

*MGW w
& OpervPN Cannect (08/Android)
- Bundied Configurations

- Current Windows installer (2.6 7-0e007)

Provious Windows Installor (2.5.0-10807)
Legacy Windows Installers (2.4.1241x5601)

- Viscosity (Mac OS5 X and Windows)
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3.4.4) Se connecter avec un client OpenVPN

Une fois le client installé, il faut faire clic droit sur le logo OpenVPN, puis sélectionner la
configuration adéquate et enfin cliquer sur "Connecter" :

Afficher le statut

Voir le log
Editer la configuration

Effacer les mots de passe enregstré

RTE001-UDP4-1194-config

Importer
Configuration..,
Quitter

Ensuite, on renseigne les mots de passe Active Dlrectory et on peut cliquer sur OK, on est
ensuite connecté :

Etat actuel: En cours de connexion

Mon Mar| (3) RTE001-UDP4-1194 W [fo3b8d] Windows [S51
Mon Mar greater). amdbd execut:
Mon Mar = 2023, LZ0 210
Mon Mar | | Utlisateur v warth

Mot de l1 e

[(] Envegistrer mot de passe

CE)
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4) INSTALLATION ET CONFIGURATION DE CHECKMK

CheckMK est une solution de monitoring, simple, ergonomique qui permet de faire des
remontées d'informations et de logs principalement via un Agent ou le protocole SNMP.

Pour installer CheckMK nous utiliserons une machine sous Debian 12.

Les prérequis annoncés par CheckMK qui seront nécessaire pour notre installation sont les
suivants :

- Avoir un systeme a l'heure qui se synchronise sur un serveur NTP
- Disposer d’un serveur SMTP

Il est possible de retrouver les autres recommandations/prérequis systéme sur la
documentation de CheckMK : https://docs.checkmk.com/latest/fr/install packages.html

Nous allons tout d'abord vérifier que les sources apt sont correcte :

vi /etc/apt/source.list

deb http://deb.debian.org/debian/ bookworm main
deb https://security.debian.org/debian-security bookworm-security main
# deb http://deb.debian.org/debian bookworm-updates main

Ensuite, avant de commencer l'installation, il faut mettre a jour le systeme et installer wget :

apt update && apt upgrade -y
apt install wget -y

Pour l'installation, il faut télécharger les packages checkmk et les installer :

cd /tmp/ && wget https://download.checkmk.com/checkmk/2.3.0p30/check -mk-
raw2.3.0p30_0.bookworm_amd64.deb && apt install /tmp/check-mk-
raw2.3.0p30_0.bookworm_amd64.deb

Ensuite on peut vérifier que la commande s'est exécutée correctement :

root@SRVMKO002:/tmp# omd version
OMD - Open Monitoring Distribution Version 2.3.0p30.cre

Ensuite, on supprime les packages d'installation du /tmp :

rm /tmp/check-mk-raw-2.3.0p30_0.bookworm_amd64.deb
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Enfin on créé un un site de monitoring CheckMk :

omd create monitoring

Cela devrait créer une sortie comme ceci :

Adding /opt/omd/sites/monitoring/tmp to /etc/fstab.

Creating temporary filesystem /omd/sites/monitoring/tmp...OK

Updating core configuration...

Generating configuration for core (type nagios)...

Precompiling host checks...OK

Executing post-create script "01_create-sample-config.py"...OK

Executing post-create script "02_cmk-compute-api-spec"...OK

Restarting Apache...OK

Created new site monitoring with version 2.3.0p30.cre.

The site can be started with omd start monitoring.

The default web Ul is available at http://SRVMK002/monitoring/

The admin user for the web applications is cmkadmin with password: ZE4hplOVha6X
For command line administration of the site, log in with 'omd su

monitoring'.

After logging in, you can change the password for cmkadmin with 'cmk-passwd
cmkadmin'.

On peut ensuite lancer le site de monitoring que l'on a créé :

omd start monitoring

On devrait avoir un retour comme ceci :

Temporary filesystem already mounted
Starting agent-receiver...OK

Starting mkeventd...OK

Starting rrdcached...OK

Starting npcd...OK

Starting nagios...OK

Starting apache...OK

Starting redis...OK

Initializing Crontab...OK

CheckMk est maintenant installé néanmoins, il est nécessaire d'installer un MTA sur la machine
afin d'utiliser les notifications par mail.

Pour se faire :

apt install msmtp msmtp-mta mailutils
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Ensuite, il faut switch sur le user de notre site de monitoring. Dans notre cas l'utilisateur
s'appelle monitoring :

Su — monitoring

cat > .msmtprc << EOF

# ~/.msmtprc

defaults

auth on

tls on

tls_trust_file /etc/ssl/certs/ca-inter-certificates.pem
logfile ~/.msmtp.log

account securite-civil

host smtp.securite-civil.local

port 587

from checkmk@securite-civil.local
user checkmk

password 01_Admin

account default : securite-civil
EOF

On peut enfin modifier les droits :

chmod 600 ~/.msmtprc

Ensuite, on peut tester d'envoyer un mail avec la commande suivante :

echo "Hello from msmtp!" | mail -s "Test SMTP" destinataire@example.com
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Pour ajouter un hote a monitorer depuis l'interface web, il faut aller dans Setting > Hosts :

Main dashboard

t Problems (unhandled

Hosts |/ Agents General
Linux Rule search
Host monitoring rules Windows Global settings
Tags Other operating systems Read only mode
Hosl groups WM, cloud, container Predefined conditions
Custom host atiributes Dther integrations Time periods
HW/SW inventory rules Agent sccess rules Pas ol s
SNMF rules Distributed monitoring
. Services Audit log
Service monitoring rules Events Custom icons
Discovery rules Motifications
Enforced servi Event Console Maintenance
HTTP, TCF, Email, ... Backups
Other services Users Support diagnostics
Service groups Users Analyze configuration
Catalog of check plug-ins Contact groups Background jobs
Roles & permissions
7 Business Intelligence LDAP & Active Directory

Business Intelligence Custom user attributes

execution time 0

ithan Ume 0
Puis, on clique sur "Add host to the monitoring" :
DMZ

Hosts Folder Related Display Help

Add host I Add folder Main

Add host to the monitoring Create cluster

Ensuite, on ajoute les différentes informations comme l'alias DNS du serveur, son adresse |IPv4,
et pour finir on va cliquer sur "Save & run service discovery" :

Add host

1 Hozt  Dieplay Help 3

Manit Save & run service discovery [ Save & view folder 4 Save & run connection tests
1

~ Basic settings

Host name arveb003 secuite-civil. local

Alias x srveb003.securite-civil.local

Menitored on site monitoring - Local site monit
Permissions emply

Parents empty

w MNetwork address

1P address family IPv4 only ([

IPv4 address 192.168.20.2

Additional 1Pvd addresses Mo entries
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On peut ensuite sélectionner manuellement chaque service a monitorer ou les sélectionner
tous avec "Accept all" et enfin, on clique sur "? changes" pour appliquer les changements :

Services of host srveb003.securite-civil.local 7
1 . b changes

Actions nost  Settings  Display Help

) Rescan fonitor unds i i e vanished Properties of host srveb003.securite-civil. local

All datasources are 0K
EI3 lagentk: Success
3 [pigaybackl: Success (but no data found for this host)

~ Discovered host labels (6)
~ Monltored services {15)

& m Check MK Agent :’:Lilfr';d.cnsu. 05: linux, TLS Ia not activated on manitored host (see uetalssﬂm—ﬁqem plug-ina: 0, Local

=l m CPU load 15 min foad: 0.07, 15 min load par core: 0.01 (2 cores)

[} @ CPU wilization Total CPLUE 0,70%

Et enfin, on peut cliquer sur "Activate on selected sites" :

@ Activate pending changes

||I Changes Related Display Help

Moritor €@ Activate on selected sites

Customize ~ Activation status

e

& 8  Local site monitoring @EIILEP 2.3.0p30 7 Activation needed
v Pending changes

2025-04-14 08:58:23 cmkadmin Saved check configuration of host ‘'srveb003.securite-civil.local’ with 15 services

2025-04-14 08:58:22 ecmkadmin Deleted rule #0 in ruleset "Disabled services” in folder "Main / DMZ"

On peut vérifier la précense de l'h6te dans Monitor > All hosts :

show more o

eckboxes

: | Overview 2 (4] System
Customize

Main dash';oard Checkmk dashboard

¢ All hosts Alert handler executions
Host search Failed notifications
Service search Pending service discovery
Parent / Child topology Unmonitored services
Host groups
Service groups /> Applications

Scheduled downtimes Docker nodes




5) MISE EN PLACE DE STALWART MAIL

Stalwart Mail est un serveur de messagerie moderne, rapide et sécurisé, congu pour offrir une
gestion fine des flux SMTP et IMAP a travers une configuration flexible et déclarative.

L'installation de Stalwart est assez simple et rapide, il faut tout d'abord télécharger le script

d'installation :

curl --proto '=https' --tlsv1.2 -sSf https://get.stalw.art/install.sh -o install.sh

Ensuite, il suffit de l'exécuter :

shinstall.sh /path/to/install

Configuration file written to /opt/stalwart-mail/etc/config.toml
Your administrator account is 'admin' with password 'w95Yuiu36E".

&= Installation complete! Continue the setup at http://yourserver.org:8080/login

Tout d'abord, on peut configurer un certificat pour notre serveur en cliquant sur "Create

certificate" :

2 0 @ dhen Minsgemen = [

() srvmall 1 securde-civlkecal

< Stalwart

B Server -

Merwnrk

e

....... A

CERTIFIGATE D SUBJECT ALTERNATIVE NAMES BEFAULT CERTFICATE

i TLS certificates S || ki e

Ensuite, il faut configurer un "Directorie" pour réaliser une connexion avec l'AD et permettre

l'authentification avec des comptes de l'AD :

Sattings
Directories
Siores Manage directories

HTTP fisss
DIRECTORY 10 TYPE

& Authentication -

o Reload config

+ Create dinectory
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Ensuite, on configure le Directorie :

Configuration

Directory id

Type LDAP Directory

URL Idap://securite-civil.local:389

Base ON QU=MAIL-USERS, DC=securite-civil DC=local

Timeout 15 seconds W

Binding

Bind DN 1 CN=mail-service, CN=Users, DC=securite-civil, DC=local

Bind Secret (Oplional)  seeseess

() Enable Bind Auth

Bind Auth DN CN=7 OU=MAIL-USERS, DC=securite-civil DC=local

() Use Auth DN for search
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TLS

(&(objectClass=user )| sAMAcsountName=7))

LDAP Filters

MName

E-mail (&(objectClass=user){mall=7))
Object Attributes

Name sAMAccountMame

Type user

Description description

Secret userPassword

Groups memberCf

E-mail mail

+ Add

+ Add

+ Add

+ Add

+ Add

Aprés avoir configuré notre Directorie, il suffit de cliquer sur "Save & reload" :

Cancel

ILne reste plus qu'a le déclarer comme Directorie a utiliser, pour se faire il faut aller sous
Authentication > Settings et sélectionner celui que l'on vient de créer :

< Stalwart
8 Semer

B Storage
Settings

Slores

HTTP lists

& Authentication

Directories
Cauth

CpenlD Connect

& sMmTP

Authentication

(1]

Directory LOAF Directory (1)

Fallback Administrator

Usemame admin
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IL faut ensuite créer les alias DNS sur notre serveur DNS. Stalwart indique les suivants en
exemple dans sa documentation d'installation :

MX example.org. 10 mail.example.org.

TXT 202404e._domainkey.example.org. v=DKIM1; k=ed25519; h=sha256;
p=MCowBQYDK2VWAYEAOT2JNOF8SLTVFNEODDu22SD9RJDC282mugCAeXkzjHO=

TXT 202404r._domainkey.example.org. v=DKIM1; k=rsa; h=sha256;
p=MIIBIJANBgkghkiGOWOBAQEFAAOCAQ8AMIIBCgKCAQEAykeYJjv5NOALnJ8gKF+/8qjbStiMFW
vPg+p3JPh96 GPXENG6I9W/Ee6Lagbi3vLyTVH5dnRVRBhfWhc+DcOnKreZe4f5i4L5M4RI31+RpEg
u4bCmncUlIk2WzJgGBW5XbiOwXjge6 OKWtJQN9d8Lc1AuryL5xeged9iS6xd/+EJz4WxAf18U+j3
8xmAmMBfJUTBNQVeb/AZup+voSKAS59jyums b0jQtXfX5xnwTFXdiX2OF8LRrmmNs/ObHozgHft
xAv+YCiSU4bgSIKNPQIrN5kk1YnZDnLlc1 Gr66AWIMdUVE7PWtZPTy4 f8+uHO93EW3WUxLmy
nZm+Syn9FTJC2uwID AQAB TXT mail.example.org. v=spf1 a -all ra=postmaster

TXT example.org. v=spf1 mx -all ra=postmaster

TXT _dmarc.example.org. v=DMARC1; p=reject; rua=mailto:postmaster@example.org;
ruf=mailto:postmaster@example.org

Il ne reste plus qu'a utiliser un client mail comme Thinderbird pour se connecter via les
identifiants LDAP.

6) MISE EN PLACE DE EBRIGADE

eBrigade est une solution open source de gestion opérationnelle permettant de centraliser et de
suivre en temps réel les interventions, le personnel, et les ressources d’une organisation de
sécurité civile.

Tout d'abord, il faut installer apache2 et le module php de apache2 :

apt update && apt install apache2 7zip apt-transport-https lsb-release ca-certificates wget
curl gnupg -y

Ensuite, nous allons ajouter les repository pour installer PHP 7.4 sur Debian 12 (par défaut il
n'est plus disponible)

wget -O /etc/apt/trusted.gpg.d/php.gpg https://packages.sury.org/php/apt.gpg

echo "deb https://packages.sury.org/php/ $(lsb_release -sc) main" | tee
/etc/apt/sources.list.d/php.list

apt update && apt install php7.4 libapache2-mod-php7.4 php7.4-mysqgl php7.4-cli php7.4-
curl php7.4-xml php7.4-mbstring php7.4-zip php7.4-gd
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Ensuite, il faut décompresser l'archive qui contient le site php de ebrigade dans le dossier par
défaut d'apache /var/www/html :

7zz x /tmp/ebrigade-5.3.2.zip -o/var/www/html/

Puis, il faut mettre les bons droits pour que le serveur apache2 puisse gérer les fichier :

chown -R root:www-data /var/www/html/* && chmod -R 775 /var/www/html/ebrigade-5.3.2/

Ensuite, il faut installer une BDD

curl -LsS https://r.mariadb.com/downloads/mariadb_repo_setup | sudo bash -s -- --mariadb-
server-version=11.4

apt update && apt install mariadb-server

On se connecte ensuite 8 mysgl et on créé une BDD :

mysql -u root -p

On envoie donc les requétes SQL ci-dessous :

CREATE DATABASE ebrigade_db CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci;
CREATE USER 'ebrigade_user'@'localhost' IDENTIFIED BY '01_Admin';

GRANT ALL PRIVILEGES ON ebrigade_db.* TO 'ebrigade_user'@'localhost’;

FLUSH PRIVILEGES;

EXIT;

a2enmod ssl

systemctl restart apache2

Si l'on a un certificat, on peut modifier le site apache default-ssl pour indiquer le chemin vers le
certificat :

nano /etc/apache2/sites-available/default-ssl.conf

<SNIP...>

DocumentRoot /var/www/html/ebrigade-5.3.2
<SNIP...>

SSLCertificateFile  /etc/ssl/certs/srveb003.pem
SSLCertificateKeyFile /etc/ssl/private/srveb003.key
<SNIP...>




On active ensuite la redirection HTTP vers HTTPS :

nano /etc/apache2/sites-available/000-default.conf

<SNIP...>
Redirect permanent / https://srveb003.securite-civil.local/

<SNIP...>

Enfin, on peut enable le site default-ssl et reload apache2 :

a2ensite default-ssl.conf

systemctl reload apache2

Pour terminer, il faut lancer la configuration de eBrigade, pour se faire, on se connecte sur 'lURL
de notre eBrigade : https://srveb003.securite-civil.local/

Et on renseigne l'ensemble des informations concernant notre BDD créé plus tot :

Q Configuration Base de données

Parameétres de connexion a la base de données

server Name @ localhost
user @ ebrigade user
Password o gaaeieee

Database name @ ebrigade_db

Puis on choisit un mot de passe pour 'Admin :
Modifier le mot de passe pour Admin ADMIN

Veuillez choisir un mot de passe personnel.

Nouveau mol de passe  sswssses

Confirmation seasasne

Pour plus de sécurité, choisissez un mot de passe encore plus long!

Ensuite eBrigade nous demandera des informations sur l'organisation.

eBrigade est maintenant opérationnel.
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