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1. Analyse de risques

Tout d’abord, nous allons analyser ’ensemble des risques qui sont liées a notre périmetre
d’intervention.

1.1. Détails des Risques et Solutions

Risque R1 : Version obsolete de Windows Server 2008 R2

Description : Les deux serveurs utilisent une version de Windows Server qui n'est plus
supportée par Microsoft, ce qui les rend vulnérables aux nouvelles attaques.

Gravité : Risque élevé d'exploitation des vulnérabilités connues.

Vraisemblance : Elevée, car ces versions sont fréquemment ciblées par les attaques.

Mesures Correctives : Migrer vers Windows Server 2019 ou 2022, appliquer les mises a jour
de sécurité régulierement.

Statut de la Couverture : Total, apres migration et mise a jour.

Risque R2 : Pas de redondance du contréleur de domaine

Description : Un seul serveur gere plusieurs réles critiques, y compris AD DS, DHCP, DNS, et
DFS, ce qui crée un point de défaillance unique.

Gravité : Perte de disponibilité et de gestion de l'authentification et des services réseau en
cas de panne.

Vraisemblance : Elevée, en raison de l'absence de redondance.

Mesures Correctives : Ajouter un deuxieme contréleur de domaine pour assurer la
continuité des services en cas de défaillance.

Statut de la Couverture : Total, apres ajout d'un deuxieme contréleur.
Risque R3: Version obsolete de Windows 7 Pro sur les postes clients

Description : Les postes de travail utilisent Windows 7 Pro, qui ne recoit plus de mises a jour
de sécurité.

Gravité : Exposition aux attaques exploitant des vulnérabilités non corrigées.

Vraisemblance : Elevée, car bien que les postes soient moins critiques en tant que tels, ils
sont d’important vecteur d'attaque.

Mesures Correctives : Mettre a niveau les postes vers Windows 10 ou 11, utiliser des
solutions antivirus et appliquer les mises a jour de sécurité.

Statut de la Couverture : Total, apres migration et sécurisation.
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Risque R4 : Absence de firewall entre les segments réseau

Description : Les segments réseau critique (production) et administratif ne sont pas séparés

par un firewall, ce qui augmente le risque de propagation d'une attaque.

Gravité : Tres élevé, car une attaque sur le segment administratif pourrait affecter le segment

critique.

Vraisemblance : Elevée, car les réseaux ne sont pas isolés.

Mesures Correctives : Installer des firewalls pour isoler les segments réseau critiques des
autres, appliquer des regles de sécurité strictes. N’autoriser que le flux nécessaire au bon
fonctionnement du segment critique.

Statut de la Couverture : Total, apres installation et configuration des firewalls.

Risque R5 : Utilisation d'un routeur simple

Description : Les différents segments réseau sont connectés par un simple routeur, sans
fonctionnalités de sécurité avancées.

Gravité : Elevé, carily a peu de contrdle sur le trafic entre les segments.

Vraisemblance : Moyenne, car le routeur simple est moins efficace pour protéger contre les
menaces modernes.

Mesures Correctives : Remplacer le routeur par un Next-Generation Firewall (NGFW)
capable de gérer et de sécuriser les segments réseau.

Statut de la Couverture : Total, apres remplacement par un NGFW.
Risque R6 : Pas de sauvegarde fiable

Description : L'absence de sauvegarde fiable des données critiques expose 'hopital a des
pertes de données importantes en cas de ransomware ou de défaillance systeme.

Gravité : Tres élevé, car la perte de données pourrait affecter gravement les opérations de
I'hopital.

Vraisemblance : Elevée, sans stratégie de sauvegarde appropriée.

Mesures Correctives : Mettre en place une stratégie de sauvegarde réguliere avec des copies

hors site et des tests de restauration.

Statut de la Couverture : Total, aprés mise en ceuvre d'une stratégie de sauvegarde.
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Risque R7 : Absence de surveillance continue

Description : ILn'y a pas de surveillance continue des activités réseau et systemes, ce qui
empéche la détection précoce des incidents de sécurité.

Gravité : Elevé, car les incidents peuvent passer inapergus et causer des dommages
importants.

Vraisemblance : Moyenne, en l'absence de surveillance.

Mesures Correctives : Implémenter un systeme de surveillance continue (SIEM) pour
détecter et répondre rapidement aux incidents.

Statut de la Couverture : Partiel, car la mise en ceuvre peut nécessiter du temps et des
ressources.
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1.2. Tableau d'analyse de risques

Migrer vers une version supportée de Windows Server (2019 ou

- Version obsolete de Windows Server | Les serveurs utilisent une version obsolete de Windows Server,
2008 R2 vulnérable aux attaques récentes.
Pas de redondance du controleur de R . . R .
R2 R Un seulcontréleur de domaine avec plusieurs réles critiques.
domaine
. R . Les postes clients utilisent Windows 7 Pro, qui n'est plus
R3 Version obsoléte de Windows 7 Pro P ) . N P Y ‘p,
supporté, ce qui expose a des vulnérabilités non corrigées.
R4 Pas de firewall entre les segments | Absence de firewall entre les segments réseau administratif et
réseau de production.
o X Un simple routeur relie les différents segments réseau sans
R5 Utilisation d'un routeur simple S . S
mécanismes avancés de sécurité.
X Les données critiques ne sont pas sauvegardées de maniéere
R6 Pas de sauvegarde fiable X S
fiable et sécurisée.
R7 Absence de surveillance continue | Pas de surveillance continue des activités réseau et systemes.

. . - . Total
2022), appliquer les mises a jour de sécurité.
Ajouter un deuxieme contréleur de domaine pour redondance, Total
répartir les réles critiques entre plusieurs serveurs.
Migrer les postes clients vers Windows 10 ou 11, appliquer des Total
correctifs de sécurité et des outils de protection.
Installer des firewalls pour segmenter les réseaux critiques et
administratifs, appliquer des regles strictes de controle Total
d'acces.
Remplacer le routeur par un dispositif de sécurité avancé
(NGFW - Next-Generation Firewall) capable de gérer et Total
segmenter les différents réseaux efficacement.
Mettre en place une stratégie de sauvegarde réguliére et fiable, Total
) ) - . ota
avec des copies hors site et des tests réguliers de restauration.
Implémenter un systeme de surveillance continue (SIEM) pour Partiel
artie

détecter et réagir rapidement auxincidents de sécurité.
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1.3. Cartographie des risques

Voici la cartographie des risques d’apres le modele du club EBIOS :

R2, R4, R6

Vraisemblance

1.4. Synthese des actions a réaliser

Voici une liste des actions les plus importantes a réaliser :

Migration des systemes : Mettre a jour les versions obsoletes de Windows Server et des
postes clients.

Implémentation de la redondance : Ajouter des serveurs pour assurer la redondance et
répartir les réles critiques.

Sécurisation des réseaux : Installer des firewalls entre les segments réseau et remplacer
les routeurs simples par des NGFW.

Mise en place de sauvegardes : Etablir une stratégie de sauvegarde réguliére et fiable.
Surveillance continue : Mettre en place des outils de surveillance continue pour
détecter les incidents en temps réel.
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2. Etude comparative

L’étude comparative ci-dessous va permettre de comparer la solution actuellement mise en
place mais dans l'une des dernieres versions (Windows Serveur 2019/2022) avec une solution
alternative.

2.1. Services d’annuaires et d’authentification

Options comparées :

1.

Active Directory (AD) sur Windows Server 2019/2022

2. Azure Active Directory (AAD)

3. FreelPA sur Linux

Comparaison:

Active Directory sur Windows Server 2019/2022 :
AD est une solution éprouvée, bien intégrée dans les environnements Windows, qui offre
une gestion centralisée des identités et des ressources.
o Avantages:
» Intégration native avec les systemes Windows.
=  Support complet pour les politiques de groupe (GPO).
= Large support communautaire et documentation.
o Inconvénients:
» Codts de licence et maintenance élevés.

= Complexité dans la gestion de la migration a partir des versions plus
anciennes comme Windows Server 2008 R2.

o Adaptabilité : Parfait pour les environnements déja basés sur Windows, avec des
besoins en gestion centralisée de sécurité.

Azure Active Directory :
AAD est une solution de gestion des identités basée sur le cloud, offrant des
fonctionnalités avancées de sécurité et de gestion.

o Avantages:

= Acceés ades fonctionnalités de sécurité avancées comme
l'authentification multifacteur (MFA) et la gestion des accés
conditionnels.

» Intégration native avec les services cloud de Microsoft.

= Réduction des colts d'infrastructure et de maintenance.
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o Inconvénients:

» Peut nécessiter une connectivité Internet constante pour certaines
fonctionnalités.

= Complexité dans l'intégration avec les systemes on-premises existants.

o Adaptabilité : Idéal pour les organisations cherchant a intégrer ou migrer vers le
cloud avec des besoins de gestion modernes.

e FreelPA sur Linux:
FreelPA est une solution open-source pour la gestion des identités et la politique
d'authentification.
o Avantages:
= Open-source, donc sans codts de licence.

» Bonne intégration avec les environnements Linux et les services open-
source.

= Support pour les protocoles LDAP et Kerberos.
o Inconvénients:

= Courbe d'apprentissage plus raide pour les équipes non familier avec
Linux.

= Moins de support natif pour les environnements Windows.

o Adaptabilité : Convient aux organisations avec une forte infrastructure Linux ou
une expertise en open-source.

Recommandation : Pour l'hdpital, en tenant compte de la migration depuis Windows Server
2008 R2 et la probable prépondérance des environnements Windows, migrer vers Active
Directory sur Windows Server 2019/2022 serait le plus approprié. Cela garantit la continuité et
une intégration fluide avec les systemes existants. Pour les futures expansions, l'intégration
avec Azure AD pourrait étre envisagée pour bénéficier de fonctionnalités cloud avancées.
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2.2. Services DNS et DHCP

Options comparées:
1. Microsoft DNS et DHCP sur Windows Server 2019/2022
2. BIND DNS avec ISC DHCP sur Linux

3. CiscoUmbrella

Comparaison:

e Microsoft DNS et DHCP sur Windows Server 2019/2022 :

Solutions intégrées dans l'écosysteme Windows Server pour la gestion DNS et DHCP.
o Avantages:
» Intégration étroite avec Active Directory.
=  Gestion simplifiée dans des environnements Windows.
= Support pour la haute disponibilité et la redondance.
o Inconvénients:
» Codtsdelicence.
= Dépendance a l'infrastructure Windows.

o Adaptabilité : Idéal pour les environnements Windows, particulierement ceux
avec Active Directory.

e BIND DNS avec ISC DHCP sur Linux:

Solutions open-source largement utilisées pour la gestion DNS et DHCP.
o Avantages:
= QOpen-source, sans codts de licence.
= Haute flexibilité et capacité de personnalisation.
= Large communauté de support et documentation.
o Inconvénients:

= Administration et configuration plus complexes pour ceux non familiers
avec Linux.

» Support natif limité pour l'intégration avec Windows AD.

o Adaptabilité : Convient aux environnements mixtes ou Linux avec des besoins
spécifiques en personnalisation.
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e CiscoUmbrella:
Solution DNS basée sur le cloud, offrant une sécurité améliorée avec une approche de
filtrage DNS.
o Avantages:

= Protection avancée contre les menaces avec une surveillance continue
du trafic DNS.

= Pas besoin de gestion d'infrastructure sur site.

= Intégration facile avec d'autres services de sécurité Cisco.
o Inconvénients:

= Dépendance a une connexion internet fiable.

= Moins de contrble granulaire sur les configurations locales.

o Adaptabilité : Idéal pour les organisations cherchant une solution de sécurité
DNS basée sur le cloud.

Recommandation : Pour 'hépital, Microsoft DNS et DHCP sur Windows Server 2019/2022 est
recommandé en raison de sa compatibilité avec l'environnement Active Directory existant et sa
facilité d'intégration. Pour des options de sécurité DNS améliorée, Cisco Umbrella pourrait étre
une solution complémentaire en fournissant une protection contre les menaces en ligne.
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2.3. Service de fichiers

Options Comparées:
1. DFS (Distributed File System) sur Windows Server 2019/2022
2. Ceph
3. Azure File Storage

Comparaison:

e DFS sur Windows Server 2019/2022 :

Solution native de Windows pour la gestion distribuée des fichiers et des dossiers.
o Avantages:
» Intégration étroite avec U'Active Directory.
=  Support pour la réplication de fichiers et la tolérance aux pannes.
= Facilité de gestion dans les environnements Windows.
o Inconvénients:
= Nécessite une infrastructure Windows.
» Codts de licence associés.

o Adaptabilité : Parfait pour les organisations utilisant majoritairement Windows,
nécessitant une gestion centralisée des fichiers.

e Ceph:
Solution open-source de stockage distribué, offrant des fonctionnalités de stockage en
bloc, de fichiers et d'objets.
o Avantages:
= Hautement évolutif et résilient.
= Support pour la réplication des données et la haute disponibilité.
= Compatible avec différents types de stockage (bloc, fichier, objet).
o Inconvénients:
= Complexité d'installation et de gestion.
= Exige uneinfrastructure et des ressources significatives.

o Adaptabilité : Convient aux organisations nécessitant une solution de stockage
distribué robuste avec des besoins de haute disponibilité et de scalabilité.
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e Azure File Storage :
Solution de stockage de fichiers sur le cloud de Microsoft, offrant un acces via le
protocole SMB.
o Avantages:
= Facilité de gestion et de déploiement dans le cloud.
= Evolutif a la demande, avec des colts basés sur 'utilisation.
= Support natif pour les environnements Windows.
o Inconvénients:
= Dépendance a une connexion Internet fiable.
» Colts récurrents en fonction de l'utilisation et du stockage.

o Adaptabilité : Idéal pour les organisations cherchant a réduire les codts
d'infrastructure sur site et nécessitant une solution de stockage évolutive.

Recommandation : Pour Uhépital, DFS sur Windows Server 2019/2022 est recommandé car il
s'integre bien avec Active Directory et offre des fonctionnalités robustes pour la gestion et la
réplication des fichiers dans un environnement Windows. Pour des options de stockage
additionnel ou pour des besoins de haute disponibilité et de scalabilité, Ceph ou Azure File
Storage peuvent étre considérés comme des solutions complémentaires ou futures.

2.4. Conclusion

Aprées cette analyse comparative, les solutions les plus adaptées pour 'hopital sont :

1. Active Directory sur Windows Server 2019/2022 pour les services d’annuaires et
d’authentification, avec une éventuelle extension vers Azure AD pour les fonctionnalités
avancées.

2. Microsoft DNS et DHCP sur Windows Server 2019/2022 pour la gestion DNS et DHCP,
avec Cisco Umbrella pour améliorer la sécurité DNS.

3. DFS sur Windows Server 2019/2022 pour les services de fichiers, avec Ceph ou Azure
File Storage comme options futures pour une scalabilité ou une flexibilité
supplémentaire.
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3. Maquettage

3.1. Schéma réseau de ma maquette :

R A

=
WARTHCLIENT
IP:192.168.1.10/24 - 192.168.1.20/24

xxx
"4 N
VMNET1 (Host-only)
192.168.40.0/24
COMMUTATEUR
VIRTUEL VMWARE

WINDOWS 10
. =] Réles :

5. =] AD DS Secondaire
. =] DHCP Secondaire

WARTHVICTOR2 DFS/R Primaire
IP:192.168.1.2/24
WINDOWS SERVEUR 2022

Roles:

AD DS Primaire
DHCP Primaire

WARTHVICTOR1 DFS/R Secondaire
IP:192.168.1.1/24
WINDOWS SERVEUR 2022

.
P
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3.2. Paramétrage clé de mes VM

3.2.1. Paramétrage clé du premier Windows Serveur

Modification du nom de mon serveur :

Medification du nom ou du domaine de 'ordinateur X

Vous pouvez modffier le nom et |'appartenance de cet
ordinateur. Ces modfications peuvent influer sur 'acces aux
ressounces réseau.

Mom de |'ordinateur :
WARTHVICTOR1

MNom complet de |'ordinateur :
WARTHVICTOR1

Autres...
Membre d'un
() Domaine :

(®) Groupe de travail :
|WORKGROUP

pener

Mise en place d’une adresse IPv4 fixe avec les serveurs DNS appropriés :

Propriétés de: Protocole Internet version 4 (TCP/I1Pvd) x
Général
Les paramétres IP peuvent &tre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(") Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse IP 192.168. 1 . 1
Masqgue de sous-éseau : 255 ,255.255. 0

Passerelle par défaut :

|

Obtenir les adresses des serveurs DNS automatiquement
(®) Utiliser I'adresse de serveur DNS suivante :
Serveur DNS préféré 127. 0

Serveur DNS auxiliaire : 192 . 168 . .

- (=]
||

[[Jvalider les paramétres en quittant Avancé

o
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Oninstalle 'AD DS et le DHCP sur ce serveur :

Fﬁ Assistant Ajout de rdles et de fonctionnalités

Sélectionner des réles de serveurs

Avant de commencer

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Réles

Sélection du serveur [ Acces 4 distance ~
[[] Attestation d'intégrité de I'appareil
[1 Hyper-v

Fonctionnalités

Serveur DHCP
AD DS

Confirmation

<

[] Serveur de télécopie
Serveur DHCP

[] Serveur DNS

[ Serveur Web (lIS)

[ Service Guardian héte

[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau 4 distance

[7] Services d'activation en volume

[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory

[ Services de fédération Active Directory (AD FS)

[®] Services de fichiers et de stockage (1 sur 12 install:
[] Services de stratégie et d'accés réseau

[71 Services WSUS (Windows Server Update Services) «

»

- O X

SERVEUR DE DESTIMATION
WARTHVICTOR1

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contrdleurs de demaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
nimparte ol sur le réseau via un
processus d'ouverture de session
unique,

< Précédent| | Suivant > Installer _
On créeé une nouvelle forét :
[ Assistant Configuration des services de domaine Active Directory - O x
. . - . SERVEUR CIBLE
Configuration de déploiement TS
Sélectionner I'opération de déploiement
Ajouter un contréleur de domaine & un domaine existant
Ajouter un nouveau domaine & une forét existante
* Ajouter une nouvelle forét
Spécifiez les informations de domaine pour cette opération
Nom de domaine racine : DOMAINWARTH.lan
En savoir plus sur les configurations de déploiement
< Précédent Suivant > Installer
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On vérifie le nom NetBIOS :

& Assistant Configuration des services de demaine Active Directory - O X
- . - SERVEUR CIBLE
Options supplémentaires T

Configuration de déploie... e - ; - s
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS : DOMAINWARTH

Vérification de la configur...

En savoir plus sur d'autres options

| < Précédent| | Suivant > | Installer

Ensuite, il faut terminer la config DHCP (laisser les options par défaut)

On configure une nouvelle étendue DHCP pour respecter le plan d’adressage :

Assistant Nouvelle étendue

Plage d’adresses IP
Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP

Entrez la plage d'adresses que I'étendue peut distribuer.

Adresse IP de |192.1sa. 1 .10
début :

Adresse IP de fin : |192-‘|53. 1 .20

Parametres de configuration qui se propagent au client DHCP.

Longueur : 24_:|
Masque de |255 .255.255. 0
SouSréseau

< Précédent Annuler
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On configure dans un premier temps un seul serveur DNS (car pas encore de redondance) :

Assistant Nouvelle etendue

Nom de domaine et serveurs DNS
DNS (Domain Name System) mappe et traduit les noms de domaines utilisés par les

clients sur le réseau.

Vous pouvez spécifier le domaine parent a utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS.

Domaine parent: [DOMAINWARTH.lar]

Pour configurer les clients d'étendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez les
adresses |P pour ces serveurs.

Nom du serveur : Adresse P :

!
192.168.1.1

i

Suivant > Annuler

Ensuite on va installer DFS/R, on va déja formater le disque correctement :

&

Fichier ~Action Affichage ?
e @ HEHE =D

Volume | Disposition I Type | Systéme de.. | Statut I Capacité Espace |... | % libres
= (C) Simple De base NTFS Sain (Dém.. 39,33 Go 2721Go 69 %
== (Disque 0 partitio.. Simple De base Sain (Parti.. 100 Mo 100 Mo 100 %
= (Disque 0 partitio.. Simple - 100 %
£ 555 X64FRE_FR-F.. Simple Initialiser le disque x 0%
Vous devez initialiser un disque avant que le gestionnaire de disques logiques
puisse y accéder.
! Sélectionnez les disques :
[¥[Disque 1

Utilsez le type de partition suivant pour les disques sélectionnés :
O Secteur de démarrage principal

|

= pisque0 I  Patiion GPT (GUID Parition Table) I
De base Remasque : o styls de partilion GFT west pas reconnu par foules lee versions

39,98 Go 100 Mo | précédentes de Windows. Mo

En ligne Sain (Parti (Partition de récupération)

o] e

“0 Disque 1 |

Inconnu
5,00 Go 5,00 Go
Non initialisé Non alloué

W Non alloué B Partition principale
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On ajoute les roles Espaces de noms DFS et Réplication DFS

-% Assistant Ajout de roles et de fonctionnalités

Sélectionner des réles de serveurs

Avant de commencer

Type diinstallation Réles

Selection du serveur [] Services de certificats Active Directory
[C] services de fédération Active Directory (AD FS)
Jits 4 Iil Services de fichiers et de stockage (2 sur 12 install
TS 4 W) Services de fichiers et ISCSI (1 sur 11 installé(s)]
Confirmation | Serveur de fichiers (Installé)
I:l BranchCache pour fichiers réseau
I:l Déduplication des données
[] Dossiers de travail
Espaces de noms DFS
I:l Fournisseur de stockage cible iSCSI (fournis
I:l Gestionnaire de ressources du serveur de fi
[] Serveur cible iSCSI
[] Serveur pour NFS
[] Service Agent VSS du serveur de fichiers
+| Services de stockage (Installé)
[] Services de stratégie et d‘accés réseau
[] Services WSUS (Windows Server Update Services)
[_] Windows Deployment Services

Affichane des tarhes

SEI
WARTHVICT(

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Description

La réplication DI
réplication & mu
permettant de s
dossiers sur plus
des connexions
étendu. Elle utili
(Remote Differe
pour mettre & jc
parties des fichiv
maodifiées depui
réplication. La r¢
étre utilisée ave:
noms DFS, ou d

Insta
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3.2.2. Parameétrage clé du deuxieme Windows Serveur

Modification du nom de mon serveur :

Modification du nom ou du domaine de I'ordinateur X

Vous pouvez modifier le nom etl'appartenance de cet ordinateur.

Ces modifications peuventinfluer surl'accés aux ressources
réseau.

MNom de l'ordinateur :
WARTHVICTOR2

MNom complet de 'ordinateur
WARTHVICTOR2DOMAINWARTH. lan

Autres...

Mise en place d’une adresse IPv4 fixe avec les serveurs DNS appropriés :

Proprigtés de : Protocole Internet version 4 (TCP/I1Pv4) x
Géneral
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement

(®) Utiliser I'adresse IP suivante :

Adresse IP 192.18. 1 ., 2
Masque de sousréseau : 255,255,255, 0

Passerelle par défaut :

|

Obtenir les adresses des serveurs DMS automatiquement
(®) Utilizer I'adresse de serveur DNS suivante :

Serveur DNS préféré : 182 . 168

-
-

Serveur DNS auxiliaire : 127. 0 .0 .1

[valider les paramétres en quittant Avance...

Annuer

On ajoute le serveur au domaine :

Modification du nom ou du domaine de I'ordinateur X

Vous pouvez modifier le nom et'appartenance de cet ordinateur.
Ces modifications peuvent influer sur l'accés aux ressources
réseau

Nom de I'ordinateur:
WARTHVICTOR2

Nom complet de I'ordinateur
WARTHVICTOR2

Autres.
Membre d'un
@ Domaine
|DOMAINWARTH LAN

O Groupe de travail
WORKGROUP

On ajoute les roles au deuxiéme serveur :
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.. Assistant Ajout de réles et de fonctionnalités - m} X
z - A SERVEUR DE DESTINATION
Sélectionner des réles de serveurs e MCTORE Ot

Lvant de comnmeancer Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Type dinstallation Réles Description

] Accés a distance ~ Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur
le réseau et rendent ces informations

Attestation d'intégrité de I'appareil
Hyper-V
Serveur de télécopie

Fonctionnalités

Serveur DHCP Serveur DHCP disponibles pour les utilisateurs et
APy E Serveur DNS les administrateurs du réseau. Les
A Serveur Web (IIS) services AD DS utilisent les
Confirmation Service Guardian héte contréleurs dg fjomalne pOL![
Services AD DS donner aux utilisateurs du réseau un
Services AD LDS (Active Directory Lightweight Dire acces aux ressources autorisées

n'importe ol sur le réseau via un
processus d'ouverture de session
unique.

Services AD RMS (Active Directory Rights Manager
Services Bureau a distance

Services d'activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (1 sur 12 install¢
Services de stratégie et d’accés réseau

Services WSUS (Windows Server Update Services) ..

I 9 9

< 3

Installer

On configure UAD DS en ajoutant le controleur de domaine au domaine précédemment créé
F= Assistant Configuration des services de domaine Active Directory — O X

: ] 2 {lF SERVEUR CIBLE
COI’H(IQ uration de d ep loiement WARTHVICTOR2.DOMAINWARTH.lan

Configura

Sélectionner I'opération de déploiement
Optiens du controleur de . - o )
@® Ajouter un contréleur de domaine & un domaine existant

O Ajouter un nouveau domaine a une forét existante
O Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération
Domaine : DOMAINWARTH.Ian

Fournir les informations d'identification pour effectuer cette opération

DOMAINWARTH\Administrateur

En savoir plus sur les configurations de déploiement

< Précédent Installer

On laisse les options par défaut pour finir la config DHCP.
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On ajoute les roles Espaces de noms DFS et Réplication DFS

fiy Assistant Ajout de réles et de fonctionnalités

e i A s
Sélectionner des réles de serveurs wasTvCT
Avant de commencer Selectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Type d'installation Réles Description

selectondiserveuy [T] Services de certificats Active Directory L Lalteplicationlbl

Réles d [[] Services de fédération Active Directory (AD FS) réplication & mu

o ité 4 W] Services de fichiers et de stockage (2 sur 12 installc permettant des

onctionnaites 4 [m] Services de fichiers et iSCSI (1 sur 11 installé(s)] dossiers SUf plus

Confirmation +| Serveur de fichiers (Installé) "165 EE MRS

[] BranchCache pour fichiers réseau etendu. E"&_? utili

[] Déduplication des données (Remorte Differe

[ Dossiers de travail pour metire a jo

Espaces de noms DFS parties des fichi

[ Fournisseur de stockage cible iSCSI (fournis mod.lﬁé_es depui
["] Gestionnaire de ressources du serveur de fi feplicationdlalse
étre utilisée aver
[] serveur cible iSCSI noms DFS, ou d:
[] Serveur pour NFS
[ service Agent VSS du serveur de fichiers
| Services de stockage (Installé)
[] services de stratégie et d’accés réseau
[ Services WSUS (Windows Server Update Services)
[] Windows Deployment Services o

Insta

Affichane des taches

On configure 'espace de noms et les dossiers partagés :

11 Gestion du systéeme de fichiers distribués DFS o a
4 Fichier Action Affichage Fenétre 7 - &
s 2m Bm

) DFS Management \\DOMAINWARTH lan\partages
v ui Espaces de noms

N R S— \DOMAINWARTHlar!parta..
4 Comptabilité 2entrées . Nouveau dossier_
QR"\ t’_““""“ Type | Statut de référence Site Chemin d accés Ajouter un serveur d'es..

éplication
2 © o Defauk Frat:Ste-Name \\WARTHVICTOR1.DOMAINWARTH an'patages Déléguer les autorisatio..
B Aoweé Defauit-Frst-Ste-Hame \WARTHVICTOR2 DOMAINWARTH lan\partages Supprimer l'espace de n..
Affichage:
Nouvelle fenétre
K Ssupprimer
G Actualiser
[ Propriétés.

H nie
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3.3. Vérification du fonctionnement

Le service DHCP fonctionne, on peut le voir en joignant un poste sur le réseau :

B C\Windows\system32icmd.exe — m] b4

tBIOS sur

Carte Ethernet Connexion réseau Bluetooth

nal Area Netwuc

n automatique

La bonne adresse IP est attribuée automatiquement, les serveurs DHCP et DNS remontent bien.

La redondance fonctionne correctement (on peut voir que le deuxieme serveur prends bien le
relais) :

ctets de données :

de données :

de données :

de données :

Courrier

Le DFS fonctionne correctement :
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2 | = | partages

Accueil Partage

« o v

7 Accés rapide

[ Bureau »
‘ Téléchargements
Documents b
[&=] Images -
J’! Musique

m Vidéos

f@ OneDrive
I CepC

|_j Réseau

2 élément(s)

Affichage

Nom

Ell

Ell

Comptabilité

secretariat

o« DOMAINWARTH » partages »

-

2 Rechercher dans: partages

Meodifié le Type
14/06/2024 16:43 Dossier de fichiers
14/06/2024 16:42 Dossier de fichiers

Taille

10



